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Предисловие

В последнюю четверть XX века человечество вступило в 
новую стадию своего развития – стадию построения постин-
дустриального общества, которое является результатом про-
исходящей в современном мире социально-экономической 
революции. Известно, что в основе каждой социально-эконо-
мической революции лежат свои специфические технологии, 
производственно-технологические системы и производствен-
ные отношения. Для постиндустриального общества эту роль, 
прежде всего, играют информационные технологии и компью-
теризированные системы, высокие производственные техно-
логии и инновационная организация различных сфер челове-
ческой деятельности. Ее конечным результатом должно стать 
создание новой формы организации экономики – инновацион-
ной экономики. Создание инновационной экономики является 
стратегическим направлением развития каждой страны в пер-
вой половине XXI века. 

Информационные технологии, компьютеризированные сис-
темы и высокие производственные технологии являются базо-
выми системами инновационной экономики. Они в своем раз-
витии радикально трансформируют все средства получения, 
обработки, передачи и производства информации, радикально 
технологизируют интеллектуальную деятельность. Отсюда ис-
ключительная важность построения надежных и функциональ-
но безопасных информационных систем. Это должно быть ос-
новой для качественного и эффективного функционирования 
инновационной экономики. 
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Обеспечение надежности информационной техники находи-
лось и находится в центре внимания всех специалистов, кто на-
прямую или косвенно связан с ее разработкой, производством и 
эксплуатацией. За все годы развития цифровой техники интен-
сивность отказов элементной базы уменьшилась на шесть по-
рядков. При этом плотность монтажа возросла на те же шесть 
порядков. В составе информационной системы тысячи таких 
цифровых элементов, каждый из которых представляет собой 
программно – аппаратное устройство, выполняющее множес-
тво различных функций. Миниатюризация цифровой техники 
обеспечила возможность широкого применения структурного 
резервирования и на этой основе построить высоконадежные 
цифровые устройства в составе информационной системы.

Теперь уже центральной проблемой обеспечения надежнос-
ти информационной системы становится безошибочное вы-
полнение предусмотренных в системе функциональных задач, 
которые технически реализуются с помощью информационных 
процессов. Актуальность этой проблемы обусловлена тем, что 
частота ошибок в работе информационной системы и связан-
ных с ними функциональных отказов значительно превышает 
частоту отказов цифровой техники, а сами функциональные от-
казы могут быть критичными для окружающей среды и объек-
тов управления. В связи с этим в рамках общей теории надеж-
ности возникла потребность в формировании нового раздела: 
«Функциональная надежность», который совместно с класси-
ческими наработками в области надежности, названными нами 
разделом «Структурная надежность», должен охватывать всю 
совокупность известных в настоящее время факторов, влияю-
щих на надежность функционирования и на эксплуатационную 
надежность информационной системы. 

Объект функциональной надежности – это различного рода 
действия, как автономные, так и совокупности действий, кото-
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рые можно интерпретировать в виде процессов. Применительно 
к информационным системам объектами являются логические 
функции, микрооперации, операции и др., процессы сбора, об-
работки, анализа, хранения, передачи информации, управления 
подчиненными объектами. 

Предмет функциональной надежности – анализ и синтез без-
ошибочности выполнения действий и процессов в целом. При-
менительно к информационным системам предметом является 
оценка и минимизация ошибок в выполнении предусмотренных 
действий или информационных процессов, защита от функцио-
нальных отказов. 

В целом теория и практика структурной надежности инфор-
мационных систем решает задачи обеспечения бесперебойности 
их работы на основе применения надежных цифровых элемен-
тов, обеспечения комфортных условий их работы, применения 
структурного резервирования на уровне элементов, устройств и 
подсистем, рациональной организации технического обслужи-
вания, рационального построения ЗИП и т.д. Теория и практика 
функциональной надежности решает задачи построения и ра-
ционального сопровождения интегрированного в информаци-
онной системе надежного программного обеспечения, защиты 
от отказов и, особенно, сбоев цифровых элементов, защиты от 
ошибок операторов, от ошибок во входной информации. Отсю-
да следует целесообразность комплексного решения задач обес-
печения и функциональной и структурной надежности инфор-
мационных систем. 

С этой целью предполагается опубликовать три раздельные 
книги, связанные между собой общим замыслом.

В предлагаемой читателю первой книге «Структурная 
надежность информационных систем. Методы анализа» 
данного проекта приведены основные понятия и показатели 
структурной надежности информационных систем, Марковс-
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кие модели надежности и графовые полумарковские методы 
расчета надежности, которые проиллюстрированы многочис-
ленными примерами. Значительное внимание уделено инже-
нерным методам расчета и приближенного прогнозирования 
структурной надежности информационных систем, оценкам 
погрешностей расчетов, а также статистической оценке пока-
зателей надежности.

Во второй подготовленной к публикации книге «Функцио‑
нальная надежность информационных систем. Методы ана‑
лиза» впервые представлена теория функциональной надеж-
ности информационных систем как составная часть общей 
теории надежности. Она включает понятия и определения; 
основные угрозы нарушения функциональной надежности ин-
формационных систем; систему показателей; методы оценки 
функциональной надежности цифровых устройств; методы и 
модели оценки функциональной надежности программного 
обеспечения. В отдельной главе рассмотрена функциональная 
надежность критически важных информационных систем, в 
том числе понятие критически важной системы, особенности 
оценки сбойных ошибок, оценки функциональной надежнос-
ти операторов, оценки опасных отказов и рисков, требования 
к функциональной надежности и к архитектуре программного 
обеспечения критически важных информационных систем.

В третью книгу «Обеспечение надежности информационных 
систем» будет включен следующий материал:

– Общие положения (жизненный цикл надежности информа-
ционной системы, наблюдаемость и управляемость, избыточ-
ность и резервирование, отказоустойчивость, ошибкоустойчи-
вость, информационная защищенность, программа обеспечения 
и доказательство надежности).

– Резервирование в информационных системах.
– Обеспечение надежности программных средств.
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– Адаптивная отказоустойчивость информационно – управ-
ляющих систем.

– Обеспечение функциональной надежности и безопасности 
критически важных информационных систем.

– Испытания и эксплуатация информационных систем.
Разделы, пункты, рисунки и таблицы первой, второй и треть-

ей взаимосвязанных книг пронумерованы латинскими цифрами 
I, II и II соответственно.

Во всех трех книгах в конце каждой главы содержатся конт-
рольные вопросы по наиболее сложному и значимому материа-
лу главы.

Все три указанные книги рассчитаны, в первую очередь, на 
специалистов, занимающихся практической работой по разра-
ботке, производству, эксплуатации и модификации информа-
ционных систем. Они предназначены научным работникам в 
области надежности программно – аппаратных систем, профес-
сорско-преподавательскому составу, аспирантам и студентам, 
специализирующимся в области информационных технологий, 
в области информационных систем, а также в области автомати-
зированных систем управления.



введение

Любая деятельность человека представляет собой процесс 
сбора и переработки информации, принятия на ее основе ре-
шений и их выполнения. Термин «информация» происходит 
от латинского informatio – разъяснение, изложение, осведом-
ленность. В Федеральном Законе [1] информация представ-
лена как «сведения (сообщения, данные) независимо от фор-
мы их представления». С появлением современных средств 
вычислительной техники информация стала выступать в ка-
честве одного из важнейших ресурсов научно-технического 
прогресса. С понятием «информация» связаны материальные 
средства передачи, переноса, приема информации и канала 
связи между источником и приемником. Применительно к 
техническим системам это понятие включает в себя все све-
дения, являющиеся объектом информационных процессов 
сбора, хранения, обработки, передачи и преобразования. В 
ходе эволюции человечества просматривается устойчивая 
тенденция к автоматизации этих процессов на основе про-
грессивных технологий.

Технология – это совокупность знаний о способах и средс-
твах проведения производственных процессов, при которых 
происходит качественное изменение обрабатываемых объ-
ектов. Древние греки считали, что технология (techne – мас-
терство + togos – учение) – это мастерство (искусство) делать 
вещи. Более емкое определение это понятие приобрело в про-
цессе индустриализации общества. Технологиям управляемых 
процессов свойственны упорядоченность и организованность, 
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которые противопоставляются стихийным процессам. Истори-
чески термин «технология» возник в сфере материального про-
изводства. Информационную технологию в данном контексте 
можно считать технологией использования программно-аппа-
ратных средств компьютерной техники в данной предметной 
области.

Информационная технология – это совокупность мето-
дов, производственных процессов и программно-технических 
средств, объединенных в технологическую цепочку, обеспечи-
вающую сбор, обработку, хранение, распространение и отобра-
жение информации с целью снижения трудоемкости процессов 
использования информационного ресурса. В указанном выше 
Федеральном Законе приведено следующее определение: «ин-
формационные технологии – процессы, методы поиска, сбора, 
хранения, обработки, предоставления, распространения инфор-
мации и способы осуществления таких процессов и методов». 
Это определение предполагает применение информационной 
техники как материальной основы информационной техноло-
гии, а также, хотя и в косвенной форме, рациональное исполь-
зование информационных ресурсов той информационно – те-
лекоммуникационной среды, в которой реализуется данная 
информационная технология. 

Информационные технологии основываются на следующих 
базовых положениях: 

• предметом (объектом) обработки (процесса) является вход‑
ная информация;

• целью процесса является получение информационного про‑
дукта (выходной информации);

• средствами осуществления процесса являются програм-
мно-аппаратные средства информационной техники;

• предметной областью являются процессы сбора, преобра-
зования, обработки и передачи информации;
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• выбором управляющих воздействий на процессы, который 
должен осуществляться лицами, принимающими решение;

• критериями оптимизации процессов являются своевремен-
ность доставки информации пользователю при условии раци-
онального использования информационных ресурсов, надеж‑
ность, достоверность, полнота информации.

Из всех видов технологий информационная технология сфе-
ры управления предъявляет самые высокие требования к «че-
ловеческому фактору», оказывая принципиальное влияние на 
квалификацию работника, содержание его труда, физическую 
и умственную нагрузку, профессиональные перспективы и уро-
вень социальных отношений. 

Информационная техника представляет собой матери-
альную основу информационной технологии, с помощью ко-
торой осуществляется сбор, хранение, передача и обработка 
информации. До середины XIX века, когда доминирующими 
были процессы сбора и накопления информации, основу ин-
формационной техники составляли перо, чернильница и бу-
мага. Понадобилось еще много лет, чтобы перейти от запо-
минания и передачи информации к ее переработке. Это стало 
возможно с появлением во второй половине нашего столетия 
такой информационной техники, как электронные вычисли-
тельные машины, положившие начало «компьютерной техно-
логии». 

Информационная система – это совокупность содержащей-
ся в базах данных информации и обеспечивающих ее обработку 
информационных технологий и технических средств. В общем 
виде, можно дать только некоторые основные признаки инфор-
мационной системы предприятия (компании): 

1. Соответствие потребностям компании, бизнесу компании, 
согласованность с организационно-финансовой структурой 
компании, культурой компании. 
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2. Интегрированность. 
3. Открытость и масштабируемость. 
В первом признаке и скрыты все функциональные призна-

ки информационной системы конкретной компании, они строго 
индивидуальны для каждой компании. Второй и третий призна-
ки общие, но совершенно конкретные. 

Второй признак означает, что информационная система 
(ИС) – это не только совокупность программ автоматизации 
бизнес-процессов компании (управления производством, ре-
сурсами и компанией), – это сквозная интегрированная автома-
тизированная система, в которой каждому отдельному модулю 
системы (отвечающему за свой бизнес-процесс) в реальном 
времени (или близком к реальному) доступна вся необходимая 
информация, вырабатываемая другими модулями. 

Информационная система должна быть открытой для вклю-
чения дополнительных модулей и расширения системы как по 
масштабам и функциям, так и по охватываемым территори-
ям. Исходя из сказанного, информационной системе компании 
(или, как принято называть корпоративной информационной 
системе) можно дать следующее определение: «корпоративная 
информационная система – это открытая интегрированная авто-
матизированная система реального времени по автоматизации 
бизнес-процессов компании всех уровней, в том числе и биз-
нес-процессов принятия управленческих решений. При этом 
степень автоматизации бизнес-процессов определяется исходя 
из обеспечения максимальной прибыли компании». 

Информационные системы предприятия (компании, корпо-
рации) – это многофункциональные программно – аппаратные 
комплексы, осуществляющие сбор, преобразование, накопле-
ние, обработку, передачу информации, а также управление (или 
поддержку принятия решений по управлению) подчиненными 
объектами.
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На основе информационных систем нижнего уровня иерар-
хии строятся ИС более высоких уровней иерархии, на которые 
возлагаются большее число функций и более ответственные за-
дачи. Так, в транспортных системах управления на базе локаль-
ных вычислительных сетей, распределенных баз данных и авто-
матизированных рабочих мест (АРМов) [2] построены центры 
управления перевозками сетевого и регионального уровней, 
связанные между собой цифровыми сетями передачи данных 
(информационными сетями). На основе локальных вычисли-
тельных сетей, цифровых и комбинированных сетей передачи 
данных оперативно – технологического назначения, АРМов по-
ездных диспетчеров строятся сети диспетчерского управления 
на железнодорожном транспорте.

Несмотря на большое разнообразие ИС, они имеют ряд об-
щих признаков. Основные из них:

• информационные системы строятся для достижения опреде-
ленных целей и для функционирования в определенном режиме;

• предусмотренные задачи решаются в реальном масштабе 
времени;

• обмен информацией осуществляется с большим количест-
вом абонентов;

• имеет место относительная неизменность выполняемого 
комплекса программ в течение всего времени эксплуатации;

• ИС состоят из значительного, порой очень большого числа 
компонентов;

• большие объемы информации перерабатываются в каждом 
цикле управления;

• структура ИС оперативно перестраивается под решаемые 
задачи;

• объем и стоимость составных программных средств соиз-
меримы, а в ряде случаев превышают объем и стоимость аппа-
ратных средств;
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• содержат покупные элементы с большим числом возмож-
ных вариантов конфигурирования;

• содержат компоненты с различными уровнями и типами до-
верия к безопасности;

• многие ИС являются критически важными системами, у ко-
торых велика цена ошибки в результатах выполнения предус-
мотренных задач.

Информационные системы по своей природе сложны. Одни 
состоят из подсистем, часть из которых уникальны и являются 
результатами собственных разработок, другие же образованы 
типовыми продуктами от различных производителей. Система 
в целом может строиться из подсистем и даже отдельных эле-
ментов системным интегратором, который не обязательно при-
меняет собственные разработки, но осуществляет проектирова-
ние, конфигурирование, взаимодействие подсистем и составных 
элементов, а также их настройки. Каждая система выполняет 
множество функций, содержит многоуровневую внутреннюю 
структуру, множество внешних и внутренних интерфейсов. Со-
ставляющие отдельные элементы могут реализовывать одну 
или несколько функций и компоноваться в виде одного или не-
скольких продуктов информационных технологий.

Как уже ранее отмечалось, применительно к информацион-
ным системам следует говорить о двух классах надежности: 
структурной и функциональной. Классическая (общепринятая) 
теория надежности представляет собой научную дисциплину, 
изучающую закономерности возникновения отказов и восста-
новлений аппаратуры и исследующую эффективность меропри-
ятий по повышению надежности технических средств. Расчеты 
надежности проводятся применительно к последовательным, 
параллельным или смешанным структурам из составных эле-
ментов этих технических средств. В теории систем понятие 
структура отражает наиболее существенные взаимоотношения 
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между элементами и их группами (подсистемами), которые мало 
меняются при изменениях в системе и обеспечивают существо-
вание системы и ее основных свойств [3]. Структура – это со-
вокупность элементов и связей между ними. Структура может 
быть представлена графически, в виде теоретико – множествен-
ных описаний, матриц, графов и других языков моделирования 
структур. Приведенные рассуждения свидетельствуют о допус-
тимости наименования традиционной теории надежности как 
структурной надежности.

Цель и задачи структурной надежности направлены на до-
стижение способности информационной системы выполнять 
предусмотренные функции в реальных условиях работы и 
технического обслуживания. Эта способность обеспечивает-
ся совокупностью свойств, таких как: безотказность, готов-
ность, ремонтопригодность, долговечность и сохраняемость 
или определенными сочетаниями этих свойств. Свойства со-
храняемости и долговечности систем в зарубежных работах 
принято относить к области стоимости их жизненного цикла, 
хотя накопленные знания российской (и, особенно, советской 
школы) свидетельствуют о целесообразности комплексного 
использования всех перечисленных свойств в интересах обес-
печения структурной надежности информационных систем. 
В первой книге монографии представлена система показате-
лей безотказности, готовности и ремонтопригодности при-
менительно к информационным системам в трактовках как 
российских, так и зарубежных стандартов. Приведены также 
определения и формульные выражения комплексных показа-
телей структурной надежности информационных систем, та-
ких как коэффициенты оперативной готовности и, особенно, 
сохранения эффективности. В целом следует подчеркнуть, 
что структурная надежность есть классическая надежность, 
в рамках которой решались и в настоящее время решаются 
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задачи обеспечения надежного фундамента для функциони-
рования систем.

Основная отличительная особенность задач структурной 
надежности информационных систем состоит в сложности их 
структур, что, в свою очередь, приводит к большой размернос-
ти моделей анализа их надежности. Прежде всего, важно опре-
делить, какие показатели и для каких целей нужно применять 
в исследованиях структурной надежности информационных 
систем. После решения этой задачи следует сконцентрировать 
усилия на развитии существующих и при необходимости раз-
работке новых более эффективных методов построения и ре-
шения моделей большой размерности для анализа надежности 
сложных восстанавливаемых систем, таких как информаци-
онные системы. Изложение этих вопросов находится в центре 
внимания данной книги.



Часть I.  структурная надежность

Глава I.1. основнЫе Понятия 
структурноЙ надежности 
инФорМаЦионнЫХ систеМ

I.1.1.Cвойства структурной надежности

Структура информационной системы (ИС) – это совокупность 
взаимосвязанных объектов, объединенных для выполнения пре-
дусмотренных задач. Объектами ИС являются функционально за-
конченные составные элементы системы, такие как: серверы, уст-
ройства памяти, системы хранения данных, автоматизированные 
рабочие места операторов (АРМы), сети передачи информации, 
устройства ввода и вывода информации, средства отображения 
коллективного пользования, устройства печати, электроснабже-
ния, кондиционирования и др. Информационные системы имеют 
локальную или распределенную структуру. Локальными обыч-
но бывают офисные ИС с взаиморасположенными объектами. 
Распределенные ИС в большинстве своем имеют несколько ие-
рархических уровней и содержат разнесенные в пространстве 
составные взаимосвязанные объекты. Отсюда следует, что оп-
ределение структурной надежности ИС должно базироваться на 
определении надежности объекта. В настоящее время, несмотря 
на наличие в области надежности международных стандартов, 
межотраслевых и отраслевых национальных стандартов, единое 
толкование надежности объекта, и, в частности, объекта инфор-
мационной системы, отсутствует. Однако четко прослеживается 
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тенденция рассматривать надежность технического объекта как 
совокупность ряда существенных свойств, которая придает объ-
екту способность функционировать.

Надежность – способность объекта выполнять предусмот‑
ренные функции в течение заданного интервала времени в дан‑
ных условиях работы и технического обслуживания.

Это определение основывается на терминологии стандар-
та [8] с учетом определения надежности, приведенного в меж-
дународном стандарте [9].

Надежность – комплексное свойство, которое в зависи-
мости от назначения объекта ИС может включать готовность, 
безотказность, ремонтопригодность, долговечность и сохраня-
емость или определенные сочетания этих свойств. Информа-
ционные системы делятся на две большие группы: бортовые 
ИС, стационарные ИС. Бортовые системы выполняют свои 
задачи через случайные интервалы времени и могут находить-
ся на транспортировке. Некоторые бортовые ИС могут иметь 
однократное применение (например, на ракетах – носителях 
космических аппаратов). Для ИС однократного применения 
достаточно ограничиться свойствами безотказности, ре‑
монтопригодности и сохраняемости. Надежность бортовых 
систем многократного применения есть комплексное свойс-
тво, включающее все перечисленные свойства надежности 
в полном объеме. Стационарные ИС работают непрерывно 
в течение почти всей длительности жизненного цикла, даже 
тогда, когда осуществляется техническое обслуживание отде-
льных устройств и подсистем. В надежности стационарных 
ИС принято учитывать свойства готовности, безотказности, 
ремонтопригодности и долговечности.

Безотказность – свойство объекта (системы) непрерывно 
сохранять работоспособное состояние в течение некоторого 
времени или наработки, где под наработкой понимается про-
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должительность или объем работы изделия. Здесь уместно про-
вести некоторую аналогию между безотказностью техничес-
кого объекта и здоровьем человека. Формирование высокого 
уровня безотказности объекта путем применения высоконадеж-
ных составных элементов и узлов, путем создания облегченных 
режимов работы, хороших климатических условий функцио-
нирования и др. в определенной мере соответствует формиро-
ванию здорового организма человека путем создания хороших 
условий жизни, питания, здоровой наследственности, защиты 
от стрессов и т.д. Безотказность есть свойство объекта работать 
без отказов в течение требуемого времени. С течением времени 
ресурс безотказности объекта уменьшается подобно тому, что 
с возрастом убывает заложенный в человеке ресурс здоровья. 
Конечно, можно снизить скорость уменьшения ресурса безот-
казности объекта путем введения в него избыточности. Это от-
носится к отдельной теме обеспечения отказоустойчивости, ис-
токи которой опять – таки следует искать в организации живого 
организма, – будь то человек, животное, насекомое или расте-
ние. Безотказность объекта следует рассматривать как самосто-
ятельное свойство надежности без совмещения с характеристи-
ками отказоустойчивости.

Ремонтопригодность – способность объекта, заключающе-
еся в приспособленности к поддержанию и восстановлению 
работоспособного состояния путем технического обслужива-
ния и ремонта. Объект ремонтопригоден, если выполняются 
следующие условия: объект обслуживаем, поддается восста‑
новлению и ремонт его возможен. Под техническим обслу-
живанием объекта подразумевается комплекс операций по 
поддержанию объекта в состоянии работоспособности или 
возвращение объекта в состояние работоспособности при ис-
пользовании этого объекта по назначению. Понятие «поддает‑
ся восстановлению» означает, что в рассматриваемой ситуации 
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предусмотрено восстановление работоспособного состояния. 
В свою очередь, восстановление – это процесс перевода объ-
екта в работоспособное состояние из неработоспособного со-
стояния. Для восстановления должен быть подготовленный 
для обслуживания объекта персонал, специальные помещения 
и технические средства для диагностики состояния исправнос-
ти, измерительные приборы и средства для выполнения пре-
дусмотренных операций технического обслуживания. Кроме 
того, должна быть сформирована соответствующая конструк-
ция аппаратуры. Например, модульная структура с типовыми 
элементами замены. В информационных системах нарушение 
работоспособности в результате перемежающихся отказов 
может быть устранено путем восстановления на системном 
уровне в результате перезапуска информационного процесса, 
очистки памяти и др. Если замена отказавшего элемента или 
узла аппаратуры невозможна, то производится их ремонт на 
объекте или на ремонтном предприятии.

Ремонт – это комплекс операций по восстановлению ра-
ботоспособности объекта информационной системы и восста-
новлению его ресурсов. В целом система технического обслу‑
живания и ремонта – это система взаимосвязанных средств, 
документации для технического обслуживания и ремонта и спе-
циалистов по обслуживанию системы и ее составных частей. В 
стандарте [10] предусмотрены следующие виды ремонтов объ-
екта: капитальный, средний, текущий, плановый, неплановый, 
регламентированный, ремонт по текущему состоянию. Для ин-
формационных систем наиболее характерны два вида ремонта: 
текущий и ремонт по текущему состоянию. Ремонт включает 
локализацию неисправности, устранение неисправности и про-
верку функционирования. Текущий ремонт выполняется для 
поддержания или восстановления работоспособности объекта 
путем восстановления или замены отказавших его элементов. 
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Ремонт по текущему состоянию отличается тем, что контроль 
технического состояния объекта выполняется в объеме и в сро-
ки, определяемые технической документацией, а объем и нача-
ло ремонта определяются техническим состоянием объекта.

Долговечность – свойство объекта сохранять работоспо-
собное состояние до наступления предельного состояния при 
установленной системе технического обслуживания и ремонта. 
Предельное состояние – состояние объекта, при котором его 
дальнейшая эксплуатация недопустима или нецелесообразна, 
либо восстановление его работоспособного состояния недопус-
тимо или нецелесообразно. С понятием предельного состояния 
связан так называемый ресурсный отказ, т.е. отказ, в результа-
те которого объект достигает предельного состояния. Призна-
ки предельного состояния, установленные в нормативно – тех-
нической и/или проектной документации, принято называть 
критерием предельного состояния. В зависимости от условий 
эксплуатации могут быть два или более критериев предельного 
состояния объекта.

Долговечность объекта характеризуется рядом составных 
временных характеристик: ресурс, остаточный ресурс, назна-
ченный ресурс, срок службы, назначенный срок службы. Ре-
сурс – суммарная наработка объекта от начала эксплуатации 
или после ремонта до перехода в предельное состояние. Ос-
таточный ресурс – суммарная наработка объекта от текуще-
го контроля его состояния до перехода в предельное состояние. 
Назначенный ресурс – суммарная наработка, при достижении 
которой дальнейшая эксплуатация объекта может быть прекра-
щена независимо от его технического состояния. Срок служ-
бы – календарная продолжительность эксплуатации объекта 
от начала его эксплуатации или после ремонта до перехода в 
предельное состояние. Назначенный срок службы – календар-
ная продолжительность эксплуатации, при достижении которой 
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дальнейшая эксплуатация объекта может быть прекращена неза-
висимо от его технического состояния. Назначенный срок служ-
бы является характеристикой долговечности, во многих случаях 
связанной с экономическими интересами производителя. Чем 
меньше назначенный срок службы, тем у производителя чаще 
появляется возможность продавать свою продукцию, например, 
печатающее устройство, магнитный барабан, магнитный диск 
и т.п., хотя указанные и другие объекты ИС могут успешно экс-
плуатироваться еще длительное время.

Здесь уместно вести разговор об износе или старении объ-
ектов системы. Нельзя ограничиваться только физическим из-
носом или старением некоторых объектов ИС. Для всех без 
исключения объектов информационной системы характерно 
моральное старение или экономическое старение. Имеется в 
виду, что фактор морального старения наступает, когда заказчику, 
пользователю или тем, кто эксплуатирует ИС, доступны объек-
ты с лучшими характеристиками цена/качества или с большими 
функциональными возможностями, чем те, которые содержат-
ся в данной системе. Фактор экономического старения имеет 
место тогда, когда экономически нецелесообразна дальнейшая 
эксплуатация какого – либо объекта или группы объектов или 
ИС в целом, хотя их физический износ еще не наступил и даже 
не скоро наступит. Для информационных систем типична бо-
лее высокая скорость морального старения по сравнению с эко-
номическим и, тем более, физическим старением или износом 
(рис I.1.1). На этом рисунке приведены зависимости от времени 
показателей цена/ качество (Ц/К) относительно морального ста-
рения (кривая Смор (t)), старения по причине экономической 
нецелесообразности дальнейшей эксплуатации объекта (кривая 
Сэкон (t)), физического старения или износа (кривая Сфиз (t)). 
Эти зависимости носят качественный характер. Тем не менее, 
отмечено, что уже через 5 лет эксплуатации вследствие мораль-
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ного старения целесообразно заменять ряд объектов ИС на бо-
лее совершенные, хотя физическое старение или износ таких 
объектов далеки от предельного состояния. Это связано с тем, 
что кривая морального старения объекта пересекает и далее 
превышает предельно допустимый уровень показателя Ц/К и, 
следовательно, дальнейшая его эксплуатация нерентабельна.

В международных изданиях структурная надежность 
(Dependability) технических систем, в том числе информаци-
онных систем, рассматривается как «наука об отказах» [11, 12]. 
Она включает в себя свойства безотказности (Reliability), ремон-
топригодности (Maintainbility) и сохраняемости (Storability). 
Вместе с тем, в одном из основополагающих международных 
стандартов по надежности [9] принято, что структурная надеж-
ность включает свойства безотказности, ремонтопригодности и, 
в первую очередь, готовности (Availability). Это означает, что 
свойства долговечности и сохраняемости выведены за рамки 
технических аспектов надежности и отнесены к проблеме жиз-

Рис. I.1.1. Графики изменения скорости морального, экономически  
нецелесообразного или физического старения объекта ИС  
по критерию цена/качество (Ц/К) с учетом допустимого  

значения этого критерия
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ненного цикла объекта (системы), а к сфере надежности отнесе-
ны очень важные вопросы анализа и синтеза готовности объек-
та. В связи с этим в международных публикациях практикуется 
обозначать структурную надежность по заглавным буквам ан-
глийской терминологии свойств безотказности, готовности и 
ремонтопригодности как RAM. Вопросам обеспечения RAM 
уделяется большое внимание. В этом направлении во многих 
промышленно развитых странах достигнуты значительные ус-
пехи. Вместе с тем, игнорирование свойства долговечности как 
составной характеристики надежности в информационных сис-
темах не оправдано. Гармонизация национальных стандартов 
по надежности с международными стандартами позволит объ-
единить лучшие достижения отечественной науки и практики с 
накопленными знаниями и опытом других стран.

I.1.2. отказы. критерий отказа средств 
информационной техники

Безотказность средств информационной техники в основном 
определяется надежностью цифровых элементов и устройств. 
В обеспечении надежности цифровой элементной базы достиг-
нуты впечатляющие успехи. За прошедшие 50 лет после созда-
ния первых ламповых цифровых устройств функциональная 
плотность средств информационной техники возросла более, 
чем на 6 порядков, при этом интенсивность отказов логических 
элементов также снижена почти на 6 порядков. Это обеспечи-
ло высокий уровень безотказности информационной техники. 
Известно, что в общем случае график безотказности имеет вид 
вогнутой кривой, показывающей изменение интенсивности 
отказов во времени. Начальный участок с высокой интенсив-
ностью отказов известен в электронике как период «выжига-
ния» дефектов, – он вызван дефектами производства и сборки. 
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За ним следует период постоянной интенсивности отказов в те-
чение времени полезной работы и, наконец, период старения с 
резким ростом интенсивности отказов. Высокий уровень интег-
рации цифровой техники, применение развитых интеллектуаль-
ных систем автоматизации проектирования, практически пол-
ная автоматизация процессов изготовления интегральных схем, 
включая сверхбольшие интегральные схемы, – все это позволи-
ло коренным образом сократить ошибки проектирования и дли-
тельность периода «выжигания». Следует отметить, что требу-
емое время жизни информационной техники в информационных 
системах находится на уровне от 10 и редко до 30 лет. Период 
массового старения элементов в таких системах маловероятен. 
Это дает основание принимать постоянной интенсивность от-
казов средств информационной техники на основных этапах их 
жизненного цикла в стационарных условиях функционирования.

Согласно стандарту [8] под отказом понимается событие, за‑
ключающееся в нарушении работоспособного состояния объ‑
екта. В теории систем понятием «состояние» обычно характе-
ризуют мгновенную фотографию, «срез» объекта, мгновенную 
остановку в его развитии. Другими словами состояние – это 
множество существенных свойств, которыми объект обладает 
в данный момент времени. Работоспособное состояние – это 
такое состояние объекта, при котором множество существен-
ных свойств в полном объеме отвечает заданным требованиям. 
Это означает, что в данном временном «срезе» объекта значения 
всех существенных параметров находятся в установленных пре-
делах, что характеризует надежность объекта в данном моменте 
времени. Определение существенности тех или иных свойств 
или параметров объекта относится к задаче формулировки кри‑
терия отказа, которая имеет исключительно важное самосто-
ятельное значение и решается совместно со специалистами в 
предметной области исследуемого объекта.
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Анализ (расчет, прогнозирование, оценивание) надежности 
системы может быть осмысленным, если сформулирован кри-
терий отказа и определены виды отказов составных элементов 
системы. Под критерием отказа системы понимается условие 
или совокупность условий, при которых система переходит из 
работоспособного в неработоспособное состояние и наоборот. 
Определение этой совокупности условий, этой границы меж-
ду работоспособными и неработоспособными состояниями 
информационной системы довольно сложная задача. Только в 
самых простых случаях имеется возможность однозначно изоб-
разить события белыми или черными метками. Так, например, 
при основном соединении элементов существует только одно 
условие перехода системы из работоспособного в неработоспо-
собное состояние – отказ любого элемента системы. Если опус-
титься на уровень элемента, то критерием его отказа является 
уход хотябы одного параметра за границы допуска. В приведен-
ных примерах рассматривается простая система, которая может 
находиться только в двух состояниях: состоянии работоспо-
собности (исправном) и состоянии отказа (неисправном). При 
отказе элемента простая система либо полностью прекращает 
выполнение своей функции, либо продолжает ее выполнение в 
полном объеме, если отказавший элемент зарезервирован.

Информационные системы – это сложные многофункцио-
нальные, многоканальные комплексы с различными видами из-
быточности. Процессы их функционирования моделируются ма-
тематическими моделями с множествами состояний. Понятием 
«состояние» обычно характеризуют мгновенную фотографию, 
«срез» системы, остановку ее развития. Его определяют либо 
через входные воздействия и выходные результаты (в предмет-
ной области функциональной надежности), либо через состоя-
ния составных элементов (в предметной области структурной 
надежности). Примерами состояний системы, выраженных че-
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рез состояния составных элементов, могут быть: исправны все 
n составных элементов системы (начальное состояние); отказал 
i-й элемент ( )i n∈ , все остальные элементы исправны, отказав-
ший элемент своевременно обнаружен и восстанавливается и 
др. Таким образом, состояние – это множество существенных 
надежностных свойств, которыми обладает система в данный 
момент времени. Корректное описание каждого состояния сис-
темы возможно при условии совместной работы как специалис-
тов в области надежности, так и разработчиков системы.

Сложная система при отказе отдельных элементов и даже це-
лых подсистем не всегда теряет работоспособность – во многих 
случаях только снижаются характеристики ее эффективности. 
Это свойство затрудняет формулировку понятия «отказ систе-
мы». Для определения критерия отказа информационной сис-
темы обычно привлекается группа экспертов, составленная из 
специалистов в области надежности, разработчиков и заказчи-
ков системы. Итогом работы этой экспертной группы является 
установление допустимого порога невыполнения системой час-
ти предусмотренных функций, а также установление допусти-
мого количества работоспособных каналов.

Установление критерия отказа сложной системы возможно 
на основе достижения компромисса между интересами заказчи-
ка системы с одной стороны и разработчика с другой стороны. 
Заказчик стремится повысить порог требований к системе с тем, 
чтобы снизить количество допущений о приемлемости невы-
полнения тех или иных операций. Другими словами, заказчик 
стремится к уменьшению количества возможных неработоспо-
собных состояний системы. Разработчик, наоборот, стремится к 
снижению порога требований к системе, к уменьшению затрат 
на обеспечение надежности. Естественно это влечет увеличение 
количества допустимых неработоспособных состояний систе-
мы. Таким образом, на экспертной основе находится разумное, 
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логически обоснованное компромиссное решение, удовлетво-
ряющее интересы заказчика и разработчика.

Формализуем понятие «критерий отказа» с помощью образов 
теории множеств. Пусть полное множество состояний надеж-
ности объекта обозначается символом S (рис. I.1.2). Подмно-
жество исправных состояний – ИS . Подмножество неисправных 
состояний – ИS . Очевидно, что оба эти подмножества образуют 
полное множество состояний надежности, т.е.

ИИS S S=  .

Подмножество работоспособных состояний – рS , а подмно-
жество неработоспособных состояний – рS  (рис. I.1.2). Оба эти 
подмножества также образуют полное множество состояний на-
дежности, т.е.

ррS S S=  .

Следует подчеркнуть, что подмножества исправных (неис-
правных) и работоспособных (неработоспособных) состояний 
между собой соответственно не совпадают, т.е.

И РS S≠  и И РS S≠ .

Рис. I.1.2. Подмножества состояний надежности системы
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Исправные состояния обязательно работоспособны, одна-
ко работоспособные состояния не обязательно признаются 
исправными. Причина единственная – принятый экспертами 
критерий отказа. Не каждая неисправность нарушает работос-
пособность объекта, с чем соглашаются и заказчик и разработ-
чик. В соответствии с принятым критерием отказа при наличии 
определенных неисправностей объект остается в подмножестве 
работоспособных состояний. Например, в устройстве памяти 
содержатся невыявленные отказы отдельных элементов памя-
ти – это средство по существу неисправно. Однако при многих 
наборах входных данных эти отказы не влияют на безотказность 
памяти в целом. Следовательно, подмножество исправных со-
стояний включается в подмножество работоспособных состо-
яний И рS S⊂ . В подмножество работоспособных состояний 

Рис. I.1.3. Схема состояний и событий объекта ИС
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входит также часть неисправных состояний. Само подмножес-
тво неработоспособных состояний включается в подмножество 
неисправных состояний р ИS S⊂  (рис. I.1.2). При этом подмно-
жество неисправных состояний за вычетом подмножества нера-
ботоспособных состояний ( \ )И рS S  является составной частью 
подмножества работоспособных состояний. Следовательно, 
подмножество работоспособных состояний (иначе говоря, со-
стояний объекта до наступления отказа) определяется в образах 
теории множеств как

( \ )И рр ИS S S S=  .

Общая схема состояний и событий, приводящих к отказу 
объекта, показана на рис. I.1.3. На схеме показаны следующие 
условные обозначения: 1 – повреждение (событие нарушения 
исправного состояния объекта при сохранении работоспособ-
ного состояния); 2 – отказ; 3 – переход объекта в предельное со-
стояние из – за морального старения, снижения эффективности 
эксплуатации или из-за неустранимого нарушения требований 
безопасности; 4 – восстановление; 5 – капитальный ремонт.

Формализованное описание критерия отказа позволяет 
глубже понять сущность проблемы определения критерия от-
каза каждого объекта, а затем и информационной системы в 
целом.

I.1.3. внезапные и постепенные отказы

I.1.3.1. внезапные отказы
По характеру изменения во времени параметров объекта от-

казы разделяются на внезапные и постепенные.
Внезапный отказ – отказ, характеризующийся скачкообраз-

ным изменением значений одного или нескольких параметров 
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объекта. Такой тип отказа не имеет предыстории и вызван од-
ной или несколькими причинами из множества возможных. 
Поток внезапных отказов обладает тремя главными свойства-
ми: стационарность, ординарность, отсутствие последействия. 
Стационарными называют такие потоки событий, у которых 
вероятность возникновения определенного числа событий во 
временном интервале наблюдения не зависит от начала отсче-
та времени, а зависит только от длины этого временного ин-
тервала. Ординарность означает, что вероятность появления 
двух и более событий на достаточно малом отрезке времени 
пренебрежимо мала по сравнению с вероятностью появления 
одного события и вероятностью не появления ни одного со-
бытия. Отсутствие последействия означает независимость 
количества событий в последующих интервалах времени от 
событий, имевших место в предыдущих интервалах времени 
работы объекта.

Случайный поток событий, который обладает свойствами 
стационарности, ординарности, отсутствия последействия, в 
частности, поток внезапных отказов называется простейшим 
(пуассоновским) потоком. Для этого потока вероятность того, 
что в интервале времени (0, t) наступит ровно k внезапных отка-
зов, определяется формулой Пуассона, т.е.

 

( )( )
!

k
t

k
tP t e

k
λλ −= , (1.1.)

где λ  – параметр потока отказов.
Простейший поток внезапных отказов играет фундаменталь-

ную роль в исследовании структурной надежности информаци-
онно – управляющих систем. Так, например, зная параметр λ, 
можно определить вероятность того, что в интервале времени 
(0, t) возникнет более n внезапных отказов:
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или определить вероятность того, что в интервале времени 
(0, t) не возникнет ни одного внезапного отказа
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0
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При этом функция распределения времени до отказа (вероят-
ность отказа) имеет вид

 ( ) ( ) 1 ( ) 1 tF t Q t P t e λ−= = − = − , (1.2)

функция плотности (частота отказов) ( )( ) ( ) tdF tf t a t e
dt

λλ −= = =

с математическим ожиданием 
0

1( )T P t dt λ

∞

= =∫ ,

дисперсией времени безотказной работы 

2 2
2

0

1( )D t f t dt T λ

∞

= − =∫  и

среднеквадратичным отклонением 1Dσ λ= = , которое 
равно математическому ожиданию.
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Формула (1.2) является знаменитым в теории надежности 
экспоненциальным (иногда его называют показательным) рас-
пределением, настолько знаменитым, что обозначение парамет-
ра этого распределения отображалось на обложках ряда книг 
по надежности. Эта формула получена из формулы Пуассона 
и свидетельствует, во-первых, о том, что параметр пуассонов-
ского потока отказов совпадает с интенсивностью отказов объ-
екта, и, во-вторых, о постоянной интенсивности внезапных от-
казов. Связывая этот результат с предыдущими рассуждениями 
о постоянстве интенсивности отказов средств информацион-
ной техники на основных этапах их жизненного цикла в ста-
ционарных условиях функционирования, можно полагать, что 
экспоненциальное распределение времени до отказа примени-
мо при оценках нижнего уровня надежности информационной 
техники. Причина того, что речь идет об оценках только ниж-
него уровня надежности кроется в свойствах пуассоновского 
распределения, которые базируются на неопределенности ис-
ходной информации и принятой гипотезе об отсутствии после-
действия, ординарности, стационарности. По мере накопления 
новых сведений об условиях возникновения отказов точность 
расчетов повысится. Однако при этом надо учитывать не только 
внезапные отказы, но и возможности возникновения во времени 
других типов отказов.

I.1.3.2. Постепенные отказы
Постепенный отказ – отказ, возникающий в результате пос-

тепенного изменения значений одного или нескольких парамет-
ров объекта. Постепенные отказы наблюдаются главным обра-
зом в периферийном оборудовании информационной техники 
из-за износа и старения как механических элементов вследствие 
трения, вибраций, деструктивных климатических воздействий, 
так и, к сожалению, электронных элементов вследствие тех же 
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деструктивных климатических воздействий, а также попадания 
смазочных масел и пыли. Конструкции и технологии изготовле-
ния современных принтеров, ксероксов, факсов, сканирующих 
устройств и др. обеспечивают возможность оперативной заме-
ны отказавших узлов. Однако это не исключает возникновения 
в них постепенных отказов. Эти обстоятельства показывают, 
что существуют два типа постепенных отказов:

– Отказ вследствие изнашивания: отказ, вероятность воз-
никновения которого возрастает с течением времени из-за на-
капливаемых повреждений, вызванных трением в составных 
механических элементах.

– Отказ вследствие старения: отказ, вероятность возник-
новения которого возрастает из-за внешних возмущающих воз-
действий. Как и в предыдущих поколениях электронной тех-
ники, хотя и в меньшей степени, отказы вследствие старения 
обусловлены следующими основными причинами:

• Высокая температура и влажность в стойках аппаратуры, 
приводящие к растрескиванию изоляции, нарушению паек, кор-
розии или электролизу;

• Загрязнение воздуха (например, пылью, солями, сернис-
тым газом), являющееся причиной коррозии и нарушений кон-
тактов;

• Удары и вибрации, ослабляющие жесткость монтажа и 
вызывающие закорачивание проводников, термоудары (из-за 
включений и выключений питания);

• Внешние воздействия при обслуживании и применении и др.
Для вычисления надежности объектов с типичным изно-

сом используется нормальное распределение (или распределе-
ние Гаусса). Оно зависит от двух параметров: математического 
ожидания времени работы до отказа Т0 и среднеквадратичного 
отклонения наработки на отказ σ. Плотность нормального рас-
пределения имеет колоколообразную форму, симметричную 
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относительно среднего значения Т0. Нормальная плотность 
распределения отлична от нуля при t < 0. Этот недостаток не-
существенен, если Т0 >> σ. При этом условии частью кривой 
распределения при t < 0 можно пренебречь. Если это условие 
не выполняется, то использование нормального распределения 
приводит к погрешностям. Часть кривой распределения при t < 0 
отсекают. Получают усеченное нормальное распределение.

В качестве модели отказов по причине износа или старения 
используются распределения Вейбулла-Гнеденко, а также рас-
пределение Эрланга. Следует отметить, что при большом значе-
нии числа r (уже при r > 10) распределение Эрланга трансфор-
мируется в нормальное распределение. При этом сохраняется 
математическая простота, присущая операциям над распреде-
лением Эрланга. В качестве модели случайного времени до вос-
становления широко применяется логарифмически нормальное 
распределение.

I.1.4.скрытые отказы

В соответствии с [8] все отказы любого технического объекта 
разделяются на явные и скрытые. Явный отказ – отказ, обна-
руживаемый визуально или штатными методами и средствами 
контроля и диагностирования при подготовке объекта к приме-
нению или в процессе его применения по назначению. Скры-
тый отказ – отказ, не обнаруживаемый визуально или штат-
ными методами и средствами контроля и диагностирования, но 
выявляемый при проведении технического обслуживания или 
другими устройствами по внешним признакам. Эти определе-
ния затрагивают одну из центральных проблем надежности ин-
формационных систем – проблему оперативности обнаружения 
отказов. Дело в том, что любой отказ в ИС – скрытый. Это сле-
дует из того очевидного факта, что ни один отказ не может обна-
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руживаться мгновенно. Речь идет о длительности обнаружения. 
Если в системах общего назначения имеется возможность после 
обнаружения факта отказа заново выполнить предусмотренные 
задачи или часть из них, то в системах, реализующих информа-
ционные технологии в реальном масштабе времени, такая воз-
можность отсутствует, поскольку необнаруженный своевремен-
но отказ приводит к невыполнению задач управления.

В реальных средствах информационной техники в составе 
ИС всегда имеется естественный резерв времени, иначе – время 
перерыва в работе. Это объясняется следующим. Информаци-
онные системы выполняют предусмотренные задачи в реальном 
масштабе времени в жесткие директивные сроки, называемые 
циклами управления. Информационная составляющая команды 
управления подчиненным объектом дискретно изменяется по 
определенной траектории. При правильном выполнении инфор-
мационного процесса расчетная траектория управления уточня-

Рис. I.1.4. Качественные характеристики зависимости допустимого 
времени перерыва в работе tД ИС от инерционности объекта 

 управления, предельно допустимого отклонения ΔП и длительности 
цикла управления ТЦ
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ется с периодичностью, равной длительности цикла управления 
ЦT , а ее отклонения ∆ от истинных значений находятся в допус-

тимых пределах. На рис. I.1.4 проиллюстрирована зависимость 
времени перерыва в работе от инерционности объекта управ-
ления. Если в течение нескольких циклов вследствие отказов 
техники и вызванных ими или другими причинами ошибок в 
управлении траектория не уточняется, то отклонения расчет-
ных значений от истинных достигают предельного значения 

П∆ . Это значит, что естественный резерв времени исчерпан и 
система находится на грани отказа, который может наступить в 
очередном цикле управления, если не будут устранены ошибки 
в управлении. Превышение предельной величины ΔП вызывает 
срыв управления. Время, в течение которого отклонение расчет-
ной траектории управления от истинной траектории достигает 
предельной величины, называют допустимым временем пере-
рыва в работе Дt  информационных систем. Чем менее инерцио-
нен объект управления (траектория 1 на рис. I.1.4), тем быстрее 
наступает предельное отклонение и тем меньше значение Дt  и 
наоборот (траектория 2 на рис. I.1.4). Это допустимое время 
обычно в несколько раз превышает длительность цикла управ-
ления.

Наличие естественного резерва времени в информацион-
ных системах позволяет регулировать уровень их безотказнос-
ти даже при отсутствии структурной избыточности. Покажем 
это, предварительно обозначив случайное время существова-
ния i-го скрытого отказа как iν , которое представляет собой 
сумму времени обнаружения обнit и времени устранения уit  
отказа (рис. I.1.5). Если время iν меньше или равно допусти-
мому времени Дt , то этим отказом в расчетах надежности ИС 
можно пренебречь, поскольку система успевает своевременно 
адаптироваться к данному отказу. В противоположном случае 
((i+1)-ый отказ на рис. I.1.5 будет зафиксирован как отказ ИС. 
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Чтобы повысить безотказность системы, нужно было бы, с од-
ной стороны, увеличить допустимое время Дt , а с другой сторо-
ны, уменьшить время обнаружения и устранения скрытого отказа. 
Поскольку ИС взаимодействует с конкретными объектами управ-
ления, характеризующимися определенной инерционностью, то 
следует рассматривать время tД как заданное и не подлежащее ис-
кусственной регулировке. Вместе с тем известно много способов 
уменьшения времени существования скрытого отказа.

I.1.5. сбои и перемежающиеся отказы

Подавляющая часть информационной техники – это дискрет-
ная техника. Она сформирована на базе цифровых устройств, 
которые с позиций надежности принципиально отличаются от 
аналоговых объектов тем, что подвергаются воздействию более 
опасных угроз, чем отказы техники, а именно: сбоев, самоуст-
раняющихся и перемежающихся отказов.

Термин «сбой» трактуется неоднозначно. В частности пред-
полагается, что вследствие ухода параметров дискретных эле-
ментов и устройств к границам рабочей области возникают 
неустойчивые состояния и элемент (устройство, система) в те-

Рис. I.1.5. Иллюстрация взаимосвязи длительности скрытого 
 отказа с допустимым временем перерыва в работе
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чение некоторого времени прекращает выполнение своих функ-
ций. Правильная работа аппаратуры в этом случае восстанавли-
вается самопроизвольно, без вмешательства извне. Эта позиция 
нашла отражение в стандарте [8] , где сбой определяется как 
самоустраняющийся отказ, приводящий к кратковремен-
ному нарушению работоспособности. Причинами ухода па-
раметров дискретных элементов к границам рабочей области 
могут быть изменения температуры, влажности, старение эле-
ментов, загрязнение контактов, влияние пыли и т.д. Такой под-
ход сформировался при исследовании надежности электронных 
вычислительных машин (ЭВМ) общего назначения в начале 
60-х годов ХХ столетия. Применительно к ЭВМ второго поколе-
ния было установлено, что интенсивность обнаруженных собы-
тий, не связанных с ремонтом техники и приводящих к кратков-
ременному нарушению работоспособности устройств, в 20 раз 
выше интенсивности отказов, для устранения которых требует-
ся проведение ремонта техники (такие отказы часто называются 
устойчивыми). При этом средняя длительность сбоев в исследо-
ванных ЭВМ общего назначения соответствовала одной – двум 
машинным операциям. Указанные результаты исследований в 
отношении соотношения интенсивности кратковременных и 
устойчивых нарушений работоспособности наблюдались и при 
эксплуатации последующих поколений вычислительной техни-
ки. Установлено, что по мере дальнейших изменений парамет-
ров и пересечения ими установленных границ области работос-
пособности дискретных элементов возникал так называемый 
перемежающийся отказ – многократно возникающий самоус‑
траняющийся отказ одного и того же характера.

Принципиальная особенность изложенной позиции специа-
листов в отношении сбоев состоит в том, что рассматривают-
ся только кратковременные нарушения работоспособности 
техники без взаимосвязи с реализуемыми информационными 
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технологиями. Понимание этого позволяет избежать недоуме-
ний и путаницы в мнениях практиков, которые имели место 
длительное время. Правильное толкование содержания сбоя 
типа кратковременного самоустраняющегося отказа и связан-
ного с ним перемежающегося отказа позволяет выработать ра-
циональную стратегию обеспечения надежности и повышения 
эффективности эксплуатации информационной техники в ин-
формационно – вычислительных центрах, в информационных 
системах общего назначения.

I.1.6. другие виды отказов

По характеру возникновения на различных этапах жизненно-
го цикла отказы информационной техники ИС разделяются на 
конструктивные, производственные, эксплуатационные, дегра-
дационные и ресурсные.

Конструктивные отказы – отказы, возникающие по причи-
нам, связанным с несовершенством или нарушениями установ-
ленных правил и/или норм проектирования и конструирования.

Производственные отказы – отказы, возникающие по при-
чинам, связанным с несовершенством или нарушением уста-
новленного процесса изготовления или ремонта, выполняемого 
на ремонтном предприятии.

Эксплуатационные отказы – отказы, возникающие по при-
чинам, связанным с нарушениями установленных правил и/или 
условий эксплуатации.

Деградационные отказы – отказы, обусловленные естест-
венными процессами старения, изнашивания, коррозии и уста-
лости при соблюдении всех установленных правил и/или норм 
проектирования, изготовления и эксплуатации.

Ресурсные отказы – отказы, в результате которых устройства 
информационной техники достигают предельного состояния.



�0	 Структурная надежность информационных систем

Конструктивные и производственные отказы в большинстве 
своем проявляются на этапе приработки системы. Небольшая 
часть из них примерно с постоянной интенсивностью и доста-
точно редко проявляется в процессе эксплуатации системы. 
Эксплуатационные отказы обычно возникают по вине обслу-
живающего персонала. Чем выше квалификация, тем меньше 
эксплуатационных отказов. По мере повышения качества под-
готовки обслуживающего персонала интенсивность эксплуата-
ционных отказов убывает.

Деградационные и ресурсные отказы характерны для за-
вершающего этапа жизненного цикла системы – для этапа ее 
старения. Ранее отмечалось, что для информационно – управ-
ляющих систем массовое старение и износ оборудования ма-
ловероятны. Отказы этого типа возможны лишь в отдельных 
элементах периферийного оборудования информационной 
техники.

По степени влияния на другие элементы и устройства отказы 
бывают зависимые и независимые. Независимый отказ – от-
каз, не обусловленный влиянием других отказов. Зависимый 
отказ – отказ, обусловленный влиянием других отказов. На 
этапах разработки и производства информационной техники за-
дача обеспечения независимости возможных отказов решается 
конструктивными и технологическими мерами.

По степени влияния на возможность дальнейшего функци-
онирования информационной системы отказы разделяются на 
полные и частичные. Для их определения введем понятия фун-
кционирование и подготовка к функционированию информаци-
онной техники ИС.

Функционирование – состояние, при котором выполняется 
не менее допустимого количества и типов предусмотренных 
функциональных задач. При этом не исключается возможность 
восстановления отдельных отказавших технических средств, 
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которые в данном состоянии не привлекаются к решению за-
дач. Подготовка к функционированию – состояние, в котором 
обслуживающим персоналом проводятся работы по обеспече-
нию возможностей ИС выполнять все предусмотренные зада-
чи. Иначе говоря, – это работы по обеспечению максимальной 
готовности ИС к функционированию. К состояниям подготов-
ки следует отнести локализацию и устранение обнаруженных 
отказов, функциональные контроли технических средств, кон-
троль сохранности магнитных носителей информации, профи-
лактическое обслуживание информационной техники.

Переход системы в подмножество подготовки к функцио-
нированию может произойти либо по организационным при-
чинам (проведение профилактического обслуживания, хране-
ние, транспортировка, и т.д.), либо в результате возникновения 
такого события, когда дальнейшее функционирование ИС 
согласно техническим требованиям невозможно вследствие 
того, что из-за отказов составных средств не выполняется или 
неправильно выполняется более допустимого количества и ти-
пов функциональных задач. Это событие представляет собой 
полный отказ ИС.

Подмножества состояний функционирования и подготов-
ки к функционированию ИС с небольшим допущением можно 
полагать непересекающимися. Допущение относится к тому 
обстоятельству, что и в том, и в другом подмножествах состо-
яний допускается восстановление отказавших составных тех-
нических средств. Это обстоятельство будет иметь ощутимое 
влияние только в тех случаях, когда скорости восстановления 
отказавших средств информационной техники и перераспреде-
ления задач на эти средства соизмеримы. В этих случаях можно 
полагать, что накопление отказов в информационной технике 
ИС отсутствует. На практике такая возможность встречается 
чрезвычайно редко.
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Система переходит в подмножество состояний функциони-
рования при совместном выполнении следующих условий: в 
результате обслуживания имеется достаточное количество ис-
правных технических средств и устранены обнаруженные про-
граммные и другие ошибки. Система остается в этом же под-
множестве и при событиях невыполнения или неправильного 
выполнения менее или равного допустимому количеству и ти-
пам функциональных задач. Такие события относятся к катего-
рии частичных отказов ИС.

Контрольные вопросы
1. Приведите определение и перечислите основные свойства 

информационной технологии.
2. Перечислите и поясните основные признаки информаци-

онной системы.
3. Каковы объекты исследования структурной и функцио-

нальной надежности информационных систем?
4. Перечислите и поясните основные свойства структурной 

надежности систем.
5. Раскройте аббревиатуру RAM.
6. В чем состоит проблема определения критерия отказа ин-

формационной системы?
7. Какой тип отказов (внезапные отказы или постепенные) 

характерен для информационных систем и почему?
8. В чем заключается проблема скрытых отказов?
9. При каких условиях допустимо продолжение работы ин-

формационной системы при наличии частичных отказов?
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надежности

Все показатели структурной надежности относятся к одной из 
двух категорий: количественные показатели, качественные пока-
затели. Количественный показатель – это «мерило» одного или 
нескольких свойств надежности. Качественный показатель на-
дежности – это результат обработки мнений заказчика или пользо-
вателя, или эксперта, или разработчика, или их совместных мнений. 
Итогом такой обработки может быть, например, такой результат как 
«надежность объекта А не хуже надежности объекта В» или «объект 
А обладает приемлемой надежностью». Качественные показатели 
нередко имеют субъективный характер. Поэтому предпочтение от-
дается в основном количественным показателям надежности.

Каждое из свойств надежности может быть описано количес-
твенно с помощью некоторой переменной, значение которой ха-
рактеризует надежность объекта относительно данного свойс-
тва. Эту переменную называют показателем данного свойства 
надежности или единичным показателем надежности. Меру 
надежности объекта относительно совокупности нескольких 
свойств называют комплексным показателем надежности объ-
екта (системы). Рассмотрим применяемые единичные и комп-
лексные показатели надежности объектов.

I.2.1.единичные показатели надежности

При рассмотрении единичных показателей надежности бу-
дем следовать правилу «от простого к сложному», которое в 
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нашем случае означает переход от обсуждения показателей на-
дежности невосстанавливаемых объектов к обсуждению пока-
зателей надежности восстанавливаемых объектов. Единичные 
показатели надежности невосстанавливаемых объектов ха-
рактеризуют меры надежности объекта относительно свойства 
его безотказности. Иначе говоря, рассчитывают (оценивают) 
надежность объекта применительно только к характеристикам 
потока возникающих в нем отказов. Единичные показатели 
надежности восстанавливаемых объектов кроме свойств без-
отказности характеризуют меры надежности объекта и в отно-
шении безотказности, и в отношении его ремонтопригодности 
(в части восстанавливаемости объекта).

единичные показатели надежности 
невосстанавливаемых объектов
Для невосстанавливаемых объектов используются следую-

щие показатели надежности [8]:
1. Вероятность безотказной работы P(t) – есть вероят-

ность того, что время работы объекта до отказа окажется боль-
ше или равно заданному времени t

 ( ) ( ) 1 ( )= ≥ = −P t P t F tς , (2.1)

где ς  – случайное время работы объекта до отказа или нара-
ботка на отказ, ( ) ( )= <F t P tς  – интегральная функция распре-
деления случайной величины ς  (ς  < t).

Показатель вероятность безотказной работы обладает сле-
дующими свойствами:

– при t = 0   P(t) = 1. Это означает, что до начала работы и в момент 
включения в работу объект предполагается полностью исправным;

– при 0 < t   0< P(t) < 1. Вероятность безотказной работы – 
непрерывная, убывающая во времени функция;
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– при . Это означает, что объект не может 
сколь угодно долго находиться в работоспособном состоянии.

В международых стандартах EN 50126[12] и МЭК 62278 [13] 
этот показатель обозначается как ( )R t  и трактуется как «безот-
казность (вероятность успеха)».

2. Вероятность отказа Q(t) – вероятность того, что время ра-
боты объекта до отказа окажется меньше заданного времени t

 ( ) 1 ( ) ( )= − =Q t P t F t . (2.2)

Если P(t) – надежность системы, то Q(t) – ненадежность системы.
В международных стандартах [9,12,13 и др.] этот показатель 

обозначается как ( )F t .
3. Частота отказов ( )a t  представляет собой плотность 

распределения времени безотказной работы или дифференци-
альную функцию этого распределения

 

( ) ( )( ) ( )= = = −dQ t dP ta t f t
dt dt

. (2.3)

В международных стандартах этот показатель обозначается 
как ( )Z t .

3. Интенсивность отказов λ(t) – это отношение плотности 
вероятности к вероятности безотказной работы:

 

( ) ( ) ( )( )
( ) ( ) ( )

= = − =f t dP t a tt
P t P t dt P t

λ . (2.4)

Следует подчеркнуть различие между показателями ( )a t  
и ( )tλ . Вероятность ( )a t  характеризует в интервале времени 
, +t t dt  вероятность отказа объекта, взятого произвольным об-

разом из группы объектов, причем неизвестно в каком состоянии 
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(работоспособном или неработоспособном) находится данный 
объект. Вероятность ( )tλ  характеризует в интервале времени 
, +t t dt  вероятность отказа объекта, взятого из группы объек-

тов, которые остались работоспособными к моменту времени t. 
Вместе с тем, для надежных систем ( ( ) 0.99≥P t ) допустима в 
практических расчетах соответствующая замена показателя ( )a t  
на показатель ( )tλ . Допускаемая ошибка на практике составляет 
примерно 1-2% и, как правило, не превышает погрешности оп-
ределения показателей частоты и интенсивности отказов.

Рассмотренные единичные показатели безотказности свя-
заны между собой – зная одну из функций P(t), Q(t), a(t), λ(t), 
можно определить три остальные. Из формулы (2.4) следует, что

( ) ( )
( )

= −dP t t dt
P t

λ .

Интегрируя данное выражение, получим

0

( ) ln ( )=∫
t

x dx P tλ

Откуда

 0

( ) exp( ( ) )= −∫
t

P t x dxλ . (2.5)

Если ( ) = =x constλ λ , то тогда

( ) −= tP t e λ  и ( ) ( ) −= = ta t f t e λλ .

Этот случай достаточно широко распространен на практике экс-
плуатации информационных систем и характеризует экспоненци-
альное распределение времени безотказной работы объекта.
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4. Средняя наработка до отказа (среднее время работы 
объекта до первого отказа) ТСР – это математическое ожидание 
времени работы до первого отказа:

0
1

0

( ) ( ).
∞ ∞

= = = −∫ ∫СРT M tf t dt tdP t

Пределы несобственного интеграла изменяются от 0 до ∞, 
так как время не может быть отрицательным.

Интегрируя по частям, получим

 
0

0 0

( ) ( ) ( ) .
∞ ∞

∞= − + =∫ ∫СРT t P t P t dt P t dt  (2.6)

где 0( ) 0∞ =t P t , так как при верхнем пределе P(t) быстрее 
стремится к нулю, чем t стремится к бесконечности.

В международных стандартах этот показатель обозначается 
как MTTF и трактуется как «среднее время до отказа».

Взаимосвязь показателей безотказности показана в табл. I.2.1.

Таблица I.2.1. Взаимосвязь показателей безотказности
Формулы для определения показателей безотказности

( )P t ( )a t ( )tλ СРT

( )P t –
( )dP t

dt
− 1 ( )

( )
dP t

P t dt
−

0

( )P t dt
∞

∫

( )a t ( )
t

a x dx
∞

∫ –
( )

( )
t

a t

a x dx
∞

∫ 0

( )ta t dt
∞

∫

( )tλ
0

exp( ( ) )
t

x dxλ−∫
0

( ) exp( ( ) )
t

t x dxλ λ−∫ –       0

( )

0

t

x dx

e dt
λ∞ −∫

∫
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Единичные показатели надежности восстанавливаемых 
объектов

В состав показателей надежности объектов информацион-
ных систем обычно входят показатели безотказности 2.1-2.6, а 
также:

6. Средняя наработка на отказ 0T  – математическое ожида-
ние времени между соседними отказами

 
0 1

0

[1 ( )]
∞

= −∫T F t dt , (2.7)

где 1( )F t  – функция распределения времени до отказа от мо-
мента восстановления работоспособного состояния объекта 
после предыдущего отказа.

В международных стандартах этот показатель обозначается 
как MTBF и трактуется как «среднее время между отказами». 
Кроме того, рекомендуется применять показатель MUT – сред-
нее время исправной работы объекта.

Очевидно, что MUT ≤  MTBF, поскольку определяет реальное 
время использования объекта в работоспособном состоянии.

Если 1( ) ( )≈F t F t , то значение средней наработки на отказ с 
достаточной для практики точностью совпадает со значением 
средней наработки до отказа. Данное обстоятельство характер-
но для объектов информационных систем.

В состав единичных показателей надежности восстанавливае-
мых объектов входят следующие показатели ремонтопригодности:

7. Вероятность восстановления ( )ВQ t – вероятность того, 
что отказавший объект будет восстановлен в течение заданно-
го времени t. Эта характеристика представляет собой функцию 
распределения времени восстановления

( ) ( )=ВQ t G t .
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Очевидно, что

0 ( ) 1; (0) 0; ( ) 1.≤ ≤ = ∞ =G t G G

8. Частота восстановления ( )Вa t  – плотность распределе-
ния времени восстановления

 ( ) ( ) /=Вa t dG t dt  (2.8)

9. Интенсивность восстановления ( )tµ  – условная плот-
ность распределения времени восстановления для момента вре-
мени t при условии, что до этого момента восстановление объ-
екта не произошло. Таким образом,

 

( )( )
1 ( )

=
−

Вa tt
G t

µ  (2.9)

Если, ( ) 1 − ⋅= − tG t e µ  то

( ) − ⋅= ⋅ t
Вa t e µµ и ( ) = =t constµ µ .

10. Среднее время до восстановления ВT  (MTTR)
В составе времени до восстановления объекта информацион-

ной техники целесообразно [14] выделить следующие состав-
ные элементы времени:

1. Время доступа. Оно включает в себя время от момента осоз-
нания того, что отказ существует (от момента обнаружения скры-
того отказа) до начала поиска места отказа, т.е. удаление крышек 
и экранов, подключение проверочного оборудования и др.

2. Время диагностирования. Его называют также временем 
поиска отказа. В это время проводят настройку испытательного 
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оборудования (например, настройку переносного компьютера 
или генератора), проведение ряда проверок, интерпретацию по-
лученной информации (она может поддерживаться алгоритма-
ми), получение заключений и принятие решения о корректиру-
ющих действиях.

3. Получение запасных частей. Запасные части могут исполь-
зоваться из имеющегося состава ЗИП, сниматься с неисправно-
го объекта или с идентичного резервного узла какой – то другой 
части системы.

4. Время замены. Это время охватывает удаление отказавшего 
ТЭЗ (типового элемента замены), за которым следует установка 
и, при необходимости, подключение элемента замены. ТЭЗ яв-
ляется заменяемым изделием, внутри которого не осуществля-
ется поиск отказа. Время замены в значительной мере зависит 
от выбора ТЭЗ и таких особенностей механической конструк-
ции, как разъемы.

5. Время проверки. Оно включает в себя подтверждение того, 
что отказа больше не существует и что объект информационной 
техники работоспособен. Может оказаться возможным возвра-
щение объекта в работу до завершения проверки. В этом случае 
несмотря на то, что работа по восстановлению продолжается, 
это время не входит во время простоя системы.

6. Время подналадки. В результате введения в объект ново-
го модуля может потребоваться провести дополнительные на-
стройки. Эти временные затраты относятся к времени восста-
новления, но могут лежать вне времени простоя объекта.

К пассивным действиям по восстановлению относятся затра-
ты времени на снабжение запасными частями, испытатель‑
ными средствами и рабочей силой, а также затраты времени на 
административные действия (составление отчета об отказе, 
распределение заданий на ремонт, замену рабочей силы, офици‑
альные перерывы, обсуждения и т.д.).
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Математическое определение среднего времени до восста-
новления следующее:

0

[1 ( )]
∞

= = −∫ВT MTTR G t dt .

Учитывая формулы (2.8) и (2.9) и то, что (0) 0=G , получим

0

( ) 1 exp[ [1 ( )]= − − −∫
t

G t x dxµ  .

Тогда

 0 0

exp[ ( ) ]
∞

= = −∫ ∫
t

ВT MTTR x dx dtµ . (2.10)

Если в практических расчетах принять упрощенное до-
пущение о постоянной интенсивности восстановления 

( ) = =t constµ µ , то можно пользоваться простыми формулами

 

1= =ВT MTTR
µ

 и 1=
ВT

µ  (2.11)

11. Среднее время простоя MDT (обозначим в виде ПРT )
В состав времени простоя объекта информационной техники 

входят элементы времени восстановления, пронумерованные 
как 2,3,4,5, а также время осознания, т.е. время обнаружения 
скрытого отказа, когда состояние отказа становится явным.

Очевидно, что показатели MDT и MTTR не равны. В ряде 
случаев, когда время существования скрытого отказа доста-
точно велико, MDT > MTTR. В отдельных случаях возможно 
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обратное соотношение этих единичных показателей, т.к. в со-
ставе MDT не учитывается время подналадки и возможно вре-
мя проверки.

12. Параметр потока отказов ( )tω  – математическое ожи-
дание числа отказов, происшедших за единицу времени, начиная 
с момента t. Это показатель средней частоты отказов восстанав-
ливаемого объекта в коротком отрезке времени 0∆ →t . Он от-
личается от приведенного выше показателя частоты отказов 
для невосстанавливаемых объектов тем, что в данном случае, 
в том же коротком отрезке времени, предусматривается мгно-
венное восстановление отказов или если на испытания пос-
тавлена группа объектов, то отказавший объект немедленно 
заменяется новым.

Между параметром потока отказов ( )tω  (средней частотой 
отказов) и частотой отказов ( )a t существует прямая зависи-
мость

 0

( ) ( ) ( ) ( )= + −∫
t

t a t a t dω ω τ τ τ . (2.12)

Уравнение (2.12) является интегральным уравнением Воль-
терра второго порядка с разностным ядром, которое обычно ре-
шается численными методами с использованием метода после-
довательных приближений по формуле

1
0

( ) ( ) ( ) ( )+ = + −∫
t

i it a t a t dω ω τ τ τ .

Вычисление продолжается до тех пор, пока не будет ус-
тановлено совпадение 1( )+i tω и ( )i tω  с допустимой погреш-
ностью.
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Параметр потока отказов обладает следующими важными 
свойствами:

• для любого момента времени независимо от закона распре-
деления времени безотказной работы параметр потока отказов 
больше, чем частота отказов, т.е. ( )tω > ( )a t ;

• независимо от закона распределения времени безотказной 
работы восстанавливаемого объекта при длительной его экс-
плуатации поток отказов становится стационарным

0

1lim ( )→∞ =t t Tω .

Предел, к которому стремится средняя частота отказов при 
длительной эксплуатации объекта, равен величине, обратной 
средней наработке до отказа.

Некоторые соотношения:
• если интенсивность отказов объекта ( )tλ  – возрастающая 

функция времени, то

( ) ( ) ( )> >t t a tλ ω ;

• если ( )tλ  – убывающая функция, то

( ) ( ) ( )> >t t a tω λ ;

• при экспоненциальном законе распределения времени без‑
отказной работы параметр потока отказов равен интенсив-
ности отказов и обратно пропорционален средней наработке 
до отказа

0

1( ) ( )= = =t t Tω λ λ .
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I.2.2. комплексные показатели надежности

13. Функция готовности (нестационарный коэффициент 
готовности) ( )ГK t – вероятность того, что в момент времени t 
объект работоспособен

 
( ) ( )

∈

= ∑
Р

Г i
i S

K t P t , (2.13)

где РS  – множество работоспособных состояний объекта, 
S⊂РS  и S  – множество всех состояний объекта, ( )iP t - вероят-

ность пребывания объекта в момент времени t в работоспособ-
ном состоянии i.

Особый практический интерес представляет случай, когда 
объект может находиться только в одном из двух состояний: 

0S  – работоспособное, 1S  – неработоспособное состояние. При 
этом во многих случаях предполагается, что поток отказов яв-
ляется простейшим с параметром λ , а время восстановления 
подчинено экспоненциальному закону с интенсивностью µ . В 
соответствии с формулой (2.13) функция готовности объекта с 
одним работоспособным состоянием равна

0( ) ( )=ГK t P t .

Для описанных условий функция готовности объекта опре-
деляется хорошо известной в теории надежности формулой

-( )t
0( ) ( ) e += = +

+ +ГK t P t λ µµ λ
λ µ λ µ

.

Введем обозначение =λ ρµ . Тогда
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1( ) exp[ (1 ) ]
1 1

= + − +
+ +ГK t tρ ρ µ
ρ ρ

Иногда вводят в рассмотрение усредненную функцию го-
товности [15] на интервале (0, t). Этот показатель определяет, 
сколько времени в среднем рассматриваемый объект находится 
в исправном состоянии

0

1( ) ( )= ∫
t

Г ГK t K t dt
t

.

14. Коэффициент готовности ГK  – это вероятность того, 
что объект находится в работоспособном состоянии в сколь 
угодно большой от начала отсчета момент времени. Практичес-
ки это означает, что мы не имеем никакой информации о том, в 
каком состоянии находился объект в какой – либо момент в про-
шлом. Функция готовности – это по существу нестационар‑
ный коэффициент готовности. С помощью нестационарного 
коэффициента осуществляется вероятностный прогноз состоя-
ния объекта в некоторый момент времени t при условии, что в 
настоящий момент (это и есть начало отсчета времени в данном 
случае, т.е. t=0) объект находится в известном состоянии. Ко‑
эффициент готовности – это стационарное значение функции 
готовности

 lim ( )→∞=Г t ГK K t .  (2.14)

Следует отметить, что пределом усредненной функции го-
товности также является величина

lim ( )→∞= ГГ tK K t .
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Отсюда можно дать другую интерпретацию коэффициента 
готовности – это доля времени, в течение которого объект на-
ходится в работоспособном состоянии при условии, что время 
наблюдения очень велико.

Промежуток времени безотказной работы можно рассматри-
вать как случайную величину с определенным законом распре-
деления и конечным математическим ожиданием. Аналогично 
можно рассматривать и время восстановления. Поэтому на до-
статочно большом интервале времени процесс возникновения 
отказов и последующих за ними восстановлений устанавли-
вается в том смысле, что вероятность появления на некотором 
промежутке времени события отказа зависит только от длины 
этого промежутка.

Если оценивать произвольный, но достаточно большой про-
межуток времени t, то согласно эргодической теореме можно 
рассматривать вероятности 0P и 1P  как долю времени, в течение 
которого объект находится в работоспособном или неработос-
пособном состоянии. Таким образом, величина 0 ⋅P t  представ-
ляет собой время, в течение которого объект работоспособен, 
а 1 ⋅P t  – время, в течение которого происходит восстановление. 
Если за время t было N отказов объекта, то средние времена без-
отказной работы и восстановления будут соответственно равны

0 0 1;= =В
t tT P T P
N N

. Откуда 0 1=
В

P P
T T

 и 0
1 0=

В

TP P
T

.

Так как 0 1 1+ =P P ,

 то 0
0

0

0

1

1
= = =

++
Г

В В

TK P T T T
T

 (2.15)
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Формула (2.15) неизменна для любых законов распределения 
отказов и восстановлений объекта. Эта формула находит широ-
кое применение в России при решении теоретических и практи-
ческих задач.

В международной практике коэффициент готовности тракту-
ется несколько иначе [11,12]:

 
= =

+Г
MUTK A

MUT MDT
. (2.16)

Для информационной техники затраты на техническое об-
служивание и простои техники по организационным причинам 
на несколько порядков меньше времени ее работоспособного 
состояния. Поэтому допустимо примерное равенство MUT и 
MTBF и, следовательно, формула (2.16) преобразуется к виду

 

0

0

=
+Г

ПР

TK
T T

, (2.17)

поскольку MTBF = 0T  и MTD = ПРT .
Вернемся к частному, но как уже ранее отмечалось, характер-

ному для объектов информационных систем случаю экспоненци-
альных законов распределения отказов и восстановлений объекта. 
С учетом формулы (2.15), выражение (2.14) преобразуется к виду

( ) (1 )exp( )= + − −Г Г Г
В Г

tK t K K
T K

.

При малом значении времени t можно пользоваться следу-
ющей приближенной формулой расчета функции готовности 
простого объекта с экспоненциальными законами отказов и 
восстановлений
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( ) (1 )(1 ) 1≈ + − − ≈ −Г Г Г
Г В

t tK t K K
K T T

.

В свою очередь, при больших значениях →∞t ( ) ≈Г ГK t K .
Таким образом, при малых значениях времени функция го-

товности совпадает с вероятностью безотказной работы объек-
та ( )P t , а при больших значениях времени t – с коэффициентом 
готовности. Если до момента θ вместо функции ( )ГK t исполь-
зовать функцию ( )P t , а после момента θ  величину ГK , то мак-
симальная ошибка будет иметь место в точке θ . В этой точке 
величины ГK  и ( )P t совпадают. Отсюда следует

exp( )− =
+ В

T
T T T

θ  и ln= − ГT Kθ .

Подставляя выражение θ  в формулу (2.16), получим

 

1
1ln( ) (1 )exp( ) (1 ) −= + − = + − ГKГ

Г Г Г Г Г Г
В Г

T KK K K K K K
T K

θ . (2.18)

Относительная ошибка указанного порядка применения по-
казателей ( )P t  и ГK  вместо функции готовности оценивается 
как [16]

1(1 ) −≈ −
Г

Г

K
K

Г ГK Kδ .

15. Коэффициент неготовности (простоя) объекта 
=НГ ПK K  – вероятность того, что объект неработоспособен 

(находится на обслуживании) в произвольный достаточно уда-
ленный от начала отсчета момент времени.
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 1= −НГ ГK K . (2.19)

Нестационарный коэффициент неготовности является до-
полнительным к нестационарному коэффициенту готовности

( ) 1 ( )= −НГ ГK t K t .

16. Функция оперативной готовности (нестационарный 
коэффициент оперативной готовности) ( , )ОГ ЗK t τ  – вероят-
ность того, что объект исправный в момент времени t прорабо-
тает безотказно в течение времени решения задачи Зτ

 
1

( )( , ) ( )
∞

= ∫
З

Г
ОГ З

СР

K tK t P t dt
T τ

τ , (2.20)

где ( )ГK t  – функция готовности, СРT  – средняя наработка до 
отказа, 1 1( ) 1 ( )= −P t F t  ( 1( )F t  – функция распределения времени 
до отказа от момента восстановления работоспособного состоя-
ния объекта после предыдущего отказа).

При экспоненциальном законе распределения наработки 
между отказами с интенсивностью λ  формула (2.20) преобра-
зуется к выражению

( ) ( )( , ) ( ) ( )
∞ ∞

−−= = =∫ ∫ З

З З

tГ Г
ОГ З Г

СР СР

K t K tK t P t dt e dt K t e
T T

λτλ

τ τ

τ .

Между функцией оперативной готовности и функцией готов-
ности имеется естественная связь

0lim ( , ) ( )→ =
З ОГ З ГK t K tτ τ .
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Существует связь и между функцией оперативной готовнос-
ти и вероятностью безотказной работы в течение времени реше-
ния задачи Зτ

.

17. Коэффициент оперативной готовности (стационар-
ный коэффициент оперативной готовности) ( )ОГ ЗK τ  – ве-
роятность того, что объект работоспособен в произвольный 
достаточно удаленный от начала отсчета момент времени и про-
работает безотказно в течение времени решения задачи Зτ

 
1

0

1( ) lim ( , ) ( )
∞

→∞= =
+ ∫

З

ОГ З t ОГ З
ПР

K K t P t dt
T T τ

τ τ . (2.21)

При экспоненциальном законе распределения наработки 
между отказами с интенсивностью λ  формула (2.19) преобра-
зуется к известному выражению

 1( ) ( )=ОГ З Г ЗK K Pτ τ . (2.22)

18. Коэффициент сохранения эффективности ( )ЭФK t  – от-
ношение эффективности функционирования системы с реальной 
надежностью к эффективности функционирования системы с 
идеальной надежностью. Данный показатель применим к слож-
ным информационным системам и сетям, при функционирова-
нии которых имеют место частичные отказы. При возникновении 
частичного отказа система не способна выполнять все предусмот-
ренные задачи – часть из них остается за рамками функциониро-
вания системы. В таких случаях говорят, что из-за ненадежности 
некоторых составных элементов система продолжает работать, 
но с пониженной эффективностью. Показатель КЭФ(t) отражает 
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вклад исправно работающих элементов (объектов) системы в со-
хранение ее эффективности функционирования.

Математическое определение и методы оценки данного пока-
зателя надежности наиболее полно описаны в работах [17,18], 
где в качестве достаточно общих и практически проверенных 
рекомендуются: метод усреднения по траекториям, метод ус-
реднения по состояниям, метод усреднения по требованиям.

Общая формула оценки показателя ( )ЭФK t методом усредне‑
ния по траекториям имеет следующий вид

 J

( ) (1 ) ( )= −∫ЭФ Р j j РK t W dP t , (2.23)

где 0

0

−
= j

j

E E
W

E
 – относительное снижение (потери) эф-

фективности системы на j -ой траектории функционирования 
(весовой коэффициент траектории функционирования системы 
∈j J , где J  – множество всех возможных траекторий функци-

онирования системы), dPj(tP) – элемент вероятности надежной 
реализации на заданном интервале Рt  данной траектории.

Под траекторией функционирования системы понимается 
совокупность всех состояний системы, отличающихся друг от 
друга уровнем эффективности. Подразумевается, что переходы 
в другие состояния системы производятся в течение времени Рt  
вследствие отказов и восстановлений составных объектов (эле-
ментов) системы. В общем случае траекторию можно представить 
в виде ступенчатой линии, у которой высота каждой ступеньки 
соответствует определенному уровню эффективности (произво-
дительности, пропускной способности, оперативности, стоимос-
ти или другим характеристикам, принятым в качестве показателя 
эффективности системы). Длина ступеньки – время пребывания 
системы в состоянии с данным уровнем эффективности.
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Метод усреднения по траекториям является наиболее общим, 
принципиально не ограниченным ни особенностями системы, 
ни типом показателя его эффективности. Этот метод применим 
для систем как кратковременного, так и длительного действия. 
Однако возможности практического применения метода огра-
ничены из–за большой сложности вычисления интеграла (2.23). 
Вместе с тем, имеют место ситуации, когда время выполнения 
работы Рt  относительно невелико. В этих реальных случаях 
система обычно находится в одном из состояний эффективнос-
ти в течение всего времени Рt  и тогда интеграл (2.23) можно 
преобразовать к виду

(1 )= −∑ЭФ s s
S

K Pω ,

где s == j sWω  – весовой коэффициент, Ps = Pj=s(tP) – вероят-
ность того, что система окажется к началу работы в состоянии 
∈s S  и останется в этом состоянии в течение всего времени 

работы Рt . Таким образом, оценка эффективности сводится к 
усреднению по состояниям, что и определяет название метода. 
Данный метод позволяет получить приемлемую по точности 
оценку для систем кратковременного действия и заниженную по 
точности оценку для больших интервалов времени Рt , причем 
оценка тем хуже, чем больше длительность этого интервала.

Если информационная система многоканальная или/и мно-
гофункциональная, то ее работа может быть представлена как 
процесс обслуживания различных групп заявок (задач). Группы 
могут различаться как по параметрам потоков требований и их 
обслуживания, так и по характеру решаемых задач. Часто уда-
ется выделить из состава системы такие подсистемы, каждая из 
которых обслуживает определенную группу заявок (так называ-
емые контуры обслуживания) и/или определить время занятости 
системы обслуживанием задач каждой группы (разделить кон-
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туры обслуживания по времени). Тогда оценка коэффициента 
сохранения эффективности системы может быть осуществлена 
методом усреднения по требованиям

(1 )= −∑ЭФ
V

K Rν νω ,

где νω  – относительное снижение эффективности системы 
из-за отказа в обслуживании ν -й группы требований ( ∈Vν ). 
Фактически это весовой коэффициент ν -го контура обслужива-
ния. Rν  – показатель надежности системы, вычисленный при-
менительно к требованию ν -го типа.

Если бы система имела только два состояния: работа – вос-
становление, то под показателем ( )ЭФK t подразумевался показа-
тель P(t) для невосстанавливаемых систем или ( )ГK t  для вос-
станавливаемых систем.

Общим недостатком рассмотренных методов оценки коэф-
фициента сохранения эффективности систем является необхо-
димость определения весовых коэффициентов ; ;j sW νω ω , что 
связано с большими практическими трудностями. В работе [5] 
предложена методика и алгоритм полунатурного моделирова-
ния указанных весовых коэффициентов и показателя ( )ЭФK t  в 
целом.

I.2.4. выбор показателей структурной 
надежности информационных систем

При выборе показателей надежности объекта следует учиты-
вать основные рекомендации:

• Общее число показателей надежности должно быть по воз-
можности минимальным;

• Система показателей надежности должна быть удобной в 
практическом применении, наглядной и сравнимой;
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• Выбранные показатели надежности должны иметь простой 
физический смысл;

• Выбранные показатели надежности должны допускать воз-
можность проведения подтверждающих оценок на этапе проек-
тирования (аналитических расчетов или имитационного моде-
лирования);

• Выбранные показатели надежности должны допускать воз-
можность статистической (опытной) оценки по результатам 
эксплуатации или при проведении специальных испытаний;

• Выбранные показатели надежности должны допускать за-
дание норм надежности в количественной форме;

• При выборе показателей надежности должны учитываться 
условия использования информационных ИС.

По условиям использования различают три класса объектов ИС:
1. Сложные стационарные системы длительного непрерыв-

ного использования с возможностью восстановления отказав-
ших составных элементов в процессе эксплуатации;

2. Бортовые системы многоразового использования (восста-
новление возможно при подготовке к функционированию);

3. Бортовые системы одноразового использования (восста-
новление невозможно).

Рекомендации по применению тех или иных показателей на-
дежности для каждого класса объектов ИС приведены в табл. 
I.2.2. Символом «+» отмечены рекомендуемые показатели, сим-
волом « – » – не рекомендуемые показатели. Для объектов клас-
са 1 единичные показатели безотказности применять не имеет 
смысла, т.к. эти объекты представляют собой сложные много-
функциональные системы с частичными отказами. В этих усло-
виях, во – первых, определение интегральных показателей без-
отказности весьма проблематично, и, во – вторых, физический 
смысл интегральных показателей безотказности практически 
отсутствует.
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Для объектов класса 2 целесообразно применение всех пе-
речисленных в табл. I.2.2 показателей надежности. Это поз-
волит оценить уязвимости при проектировании надежности и 
эксплуатации системы и обеспечить рациональное управление 
надежностью бортовых информационно – управляющих систем 
многоразового использования. Для объектов класса 3 можно ог-
раничиться применением только показателей безотказности.

Таблица I.2.2. Показатели надежности,  
рекомендуемые для типовых классов объектов 

Класс объекта P(t) α(t) λ(t) ω(t) Тср То

1 - - - + - -
2 + + + + + +
3 + + + - + -

Класс объекта QB(τ) αB(t) μ(t) TB КГ КОГ(τЗ)
1 + + + + + +
2 + + + + + +
3 - - - - - -

I.2.5. Примеры определения показателей 
надежности при известных законах 
распределения отказов и восстановлений

I.2.5.1.Характерные математические модели 
отказов и восстановлений

Для математического описания случайных величин отказов 
и восстановлений в практике надежности информационных 
систем широкое распространение получили следующие зако-
ны распределения, а именно: экспоненциальное распределение, 
распределение Вейбулла, нормальный, усеченный нормальный 
и логарифмически нормальный законы, распределение Эрланга 
(см. табл. I.2.3).
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Таблица I.2.3. Применяемые в практике надежности основные 
законы распределения отказов и восстановлений

Основные законы 
распределения 

Функции распределения (вероят-
ности отказов) F(t)=Q(t)

Экспоненциальный ( ) 1 ,tF t e λ− ⋅= −  
где  λ –  параметр  распределения

Вейбулла-Гнеденко
0( ) 1 ,

BtF t e λ− ⋅= −
где λ0 и В – параметры  распределения 

Нормальный 
(гауссовский)

 
где Ф – табулированный интеграл 

Лапласа, T0 и σ – параметры закона. 
В случае усеченного нормального 

закона

Релея
2

22( ) 1 ,
t
cF t e

−
⋅= −  

где с – параметр распределения

Гамма-распределения 
(Эрланга при k=1,2,…)

0

1

0 0

( ) 1
!

ikt
T

i
i

tF t e
T i

−−

=

= − ∑
0T  – математическое ожидание слу-

чайного времени наработки до отказа

Читателю полезно иметь перед глазами выражения наиболее 
распространенных единичных показателей безотказности при-
менительно к каждому из указанных законов распределения. К 
ним относятся: вероятность безотказной работы P(t), вероят-
ность отказа Q(t), частота отказов a(t), интенсивность отказов 
λ(t), математическое ожидание времени наработки до отказа 

СРT . Кроме того, представляют практический интерес формулы 
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расчета показателей ремонтопригодности при условии логариф-
мически нормального закона распределения времени восстанов-
ления. Речь идет о таких показателях как, вероятность восста-
новления ( )ВQ τ , частота восстановления ( )Вa τ , интенсивность 
восстановления ( )µ τ , среднее время восстановления ВT .

• Экспоненциальный закон распределения отказов. Как уже 
отмечалось в п.I.1.1, этот закон широко распространен в прак-
тике расчетов структурной надежности информационно – уп-
равляющих систем. Экспоненциальное распределение хорошо 
описывает поведение системы в период нормальной эксплуата-
ции, когда интенсивность отказов λ = const. Это распределение 
не учитывает износа элементов системы и применимо к объ-
ектам с простейшим потоком отказов. Применительно к этому 
закону перечисленные показатели надежности выражаются сле-
дующим образом:

( ) 1 ( ) −= − = tP t F t e λ ,

( ) ( ) 1 −= = − tQ t F t e λ ,

 

( )( ) −= − = tdP ta t e
dt

λλ ; (2.24)

( ) =tλ λ ;

0

1∞
−= =∫ t

СРT e dtλ

λ
.

• Закон распределения Вейбулла – Гнеденко. Закону Вей-
булла – Гнеденко хорошо подчиняется распределение отказов 
в объектах, содержащих большое количество однотипных не-
ремонтируемых элементов (полупроводниковых приборов, 
микромодулей и т. д.). Особенностью распределения Вейбул-
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ла-Гнеденко является то, что с изменением параметра закона В 
меняется характер зависимости показателя надежности от вре-
мени. При В < 1 интенсивность отказов будет монотонно убы-
вающей функцией, при В > 1 – возрастающей. Данное свойство 
позволяет соответствующим подбором параметров λ0 и В обес-
печить хорошее совпадение результатов опытных данных с ана-
литическими выражениями параметров надежности.

Поведение системы на участке приработки хорошо описыва-
ется законом распределения Вейбулла – Гнеденко с параметром 
В < 1, а на участке старения В > 1. Показатели надежности объ-
екта при данном законе распределения отказов имеют следую-
щий вид:

0( ) 1 ( ) − ⋅= − =
BtP t F t e λ ;    0( ) ( ) 1 − ⋅= = −

BtQ t F t e λ ,

где λ0 и В – параметры закона;

01
0( ) '( ) − ⋅−= − = ⋅ ⋅

BtBa t P t B t e λλ ;

 
1

0
( )( )
( )

−= = Ba tt Bt
P t

λ λ ; (2.25)

где 1(1 )⋅ +Г
В

 – табулированная гамма-функция 

1

0

( ) .
∞

− −= ⋅∫ x tГ х t e dt

При значении параметра В=1 распределение Вейбулла – Гне-
денко преобразуется в экспоненциальное распределение. Это 
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следует в результате подстановки данного значения параметра В 
в приведенные выше формулы, включая формулу средней нара-
ботки до отказа СРT , поскольку табулированная гамма-функция 
от целочисленных параметров равна 1. Таким образом, экспо-
ненциальное распределение – частный случай распределения 
Вейбулла – Гнеденко.

• Нормальный закон распределения отказов. Нормальное 
распределение или распределение Гаусса используется для вы-
числения надежности объектов, для которых типичен износ. 
Отказы объектов носят постепенный характер вследствие ста-
рения элементов. Этот же закон распределения иногда может 
быть принят при описании случайного времени восстановления 
объекта. Плотность нормального распределения имеет колоко-
лообразную форму, симметричную относительно среднего зна-
чения наработки до отказа или среднего времени восстановле-
ния. Применительно к этому закону показатели безотказности 
выражаются следующим образом:

;

;

где       
 
,

−= t Ts
σ

,

2

0
0

1( ) exp( )
22

= −∫
s tФ s dt

π
,  при / /−= t Ts

σ
,
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2

2
( )

21( )
2

−−
⋅=

⋅

t T

a t e σ

σ π
; (2.26)

2

2
( )

21( ) .
[1 ( , , )]2

−−
⋅

=
−⋅

t T

et
Ф t T

σ

λ
σπ σ

где Ф – табулированный интеграл Лапласа, Т – математичес-
кое ожидание времени наработки до отказа, σ – среднеквадра-
тичное отклонение времени наработки до отказа. 

Следует отметить, что параметры этого закона распределе-
ния на практике определяются по статистическим данным сле-
дующим образом:

i
1

∧
==
∑

n

i

T
T

n
 и 

2
i

1

( )

1

∧

∧
=

−
=

−

∑
n

i

T T

n
σ .

Здесь так называемая «шапочка»(∧ ) над показателем надеж-
ности означает его оценку по статистическим данным.

Нормальная плотность распределения отлична от нуля при 
t < 0. Этот недостаток несущественен, если Т >> σ. При этом ус-
ловии частью кривой распределения при t < 0 можно пренебречь. 
Если это условие не выполняется, то использование нормального 
распределения приводит к существенным погрешностям. В этих 
случаях часть кривой распределения при t < 0 отсекают и полу-
чают усеченное (нормированное) нормальное распределение. 
 Показатели безотказности имеют следующий вид:
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0

0

( )
( ) .

( )

−

=

T tФ
P t ТФ

σ

σ

 

2
0
2

( )
2

0
( ) .

2 ( )

−
−

⋅

= −⋅ ⋅ ⋅

t T

et T tФ

σ

λ
π σ

σ

 (2.27)

2
0

22

0 0
0

.
2 ( )

−
⋅⋅= +

⋅ ⋅

T

ус
eT T TФ

σσ

π
σ

Для описания случайного времени до восстановления в ряде 
случаев применяется логарифмически нормальный закон. За-
метим, что неотрицательная случайная величина времени вос-
становления τ  называется распределенной логарифмически 
нормально, если ее логарифм lg=Z τ  распределен по нормаль-
ному закону.

Показатели восстанавливаемости объекта при этом имеют 
следующий вид:

- вероятность восстановления объекта

 
, (2.28)

где lg −= Z

Z

Tτϑ
σ

 и ,z zT σ  – соответственно математическое 

ожидание и среднеквадратическое отклонение случайной вели-
чины lg=Z τ .
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– частота восстановлений

 

21( ) exp( )
22

= −В
z

a ϑτ
σ τ π

; (2.29)

– интенсивность восстановления

 

21 exp( )
22( )

1 ( )

−
=

−
Z

Ф

ϑ
σ τ πµ τ

ϑ
; (2.30)

– среднее время до восстановления

 

2

exp( )
2

= + z
В zT T σ . (2.31)

Параметры этого закона распределения Z , ZT σ  на практике 
определяются по статистическим данным длительностей восста-
новления ( 1... )=i i nτ  и их логарифмических значений lg=Zi iτ τ .

• Распределение Эрланга. Этот закон распределения имеет 
универсальный характер и широко используется для описания 
случайных величин отказов и восстановлений в информацион-
ных системах. Показатели надежности объекта при данном за-
коне распределения имеют следующий вид:

1

0

( )( ) exp( )
!

−

=

= − ∑
ir

i

tP t t
i
λλ ,

 

1

0

( )( ) 1 exp( )
!

−

=

= − − ∑
ir

i

tQ t t
i
λλ , (2.32)

где λ, r – параметры распределения Эрланга,



Глава I.2. Показатели структурной надежности �3

1( )( ) exp( )
( 1)!

−

= −
−

rta t t
r

λ λ λ ,

 

1

1

0

( )( )
( )

!

−

−

=

=
∑

r

ir

i

tt
t

i

λ λλ
λ

, (2.33)

= rT
λ

Целочисленный параметр r определяет порядок распределе-
ния Эрланга. При r=1 (распределение Эрланга первого порядка) 
данное распределение трансформируется в экспоненциальное 

распределение с параметрами ( ) = =t constλ λ  и 1=T
λ

. При 

большом значении порядка закона (например, r > 10) форма 

Рис. I.2.1.  Семейство распределений Эрланга порядка r
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функции плотности распределения Эрланга приобретает коло-
колообразный вид, такой же, как и у функции плотности нор-
мального распределения (рис. I.2.1.).

I.2.5.2. Численные примеры
Пример I.2.1. Экспоненциальное распределение отказов
Наблюдалась работа четырех однотипных серверов. В пер-

вом сервере зафиксировано и устранено 7 отказов при суммар-
ной наработке 1t  = 21300 ч. Во втором сервере – 5 отказов при 

2t  = 20800 ч. В третьем сервере – 8 отказов при 3t = 21100 ч, 
В четвертом сервере – 3 отказа при 4t  = 19200 ч. Требуется оце-
нить показатели безотказности сервера в течение заданного вре-
мени t = 10 ч. при условии, что может быть принят экспоненци-
альный закон распределения отказов сервера.

Решение.
1. По статистическим данным с помощью формулы (2.24) 

оценивается средняя наработка до отказа
4

1
4

1

82400 3583
23

∧
=

=

= = =
∑

∑

i
i

СР

i
i

t
T

n
 ч .

Затем по формулам (2.41) определяются другие показатели 
надежности

2. 41 2.8 10 1/
∧

−
∧= = ⋅
СР

ч
T

λ ;

3. 
32.8*10 3 3(10) 1 2.8 10 1 3 10
−∧

− − −≈ ≈ − ⋅ ≈ − ⋅P e ;
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4. (10) 0.003
∧

≈Q ;

5. 4 3 4( ) 2.8 10 (1 3.10 ) 2.75 10
∧

− − −≈ ⋅ − ≈ ⋅a t

Пример I.2.2. Распределение Вейбулла – Гнеденко отказов
Известно, что закон распределения времени безотказной 

работы комплекта периферийных устройств информационной 
системы по статистическим данным не противоречит зако-
ну Вейбулла – Гнеденко, если принять его параметры В = 1,5; 

7
0

110−=
ч

λ . Требуется оценить показатели безотказности дан-

ного комплекта в течение времени работы t = 1000 часов
Решение.
По формулам (2.25) рассчитывают

Пример I.2.3. Расчет показателей восстанавливаемости 
объекта при логарифмически нормальном распределении 
случайного времени восстановления
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При длительной непрерывной эксплуатации манфрейма за-
фиксировано 9 отказов. Численные значения длительностей 
восстановления манфрейма после каждого отказа приведены в 
следующей таблице:

1( )чτ 2 ( )чτ 3 ( )чτ 4 ( )чτ 5 ( )чτ 6 ( )чτ 7 ( )чτ 8 ( )чτ 9 ( )чτ

0.3 1.4 0.5 4.4 0.2 0.5 3.1 0.4 0.3

Известно, что время восстановления может быть описано лога-
рифмически нормальным распределением. Требуется определить 
показатели восстанавливаемости манфрейма в течение τ  = 2ч.

Решение.
1. Определяют исходные параметры функции распределения 

времени восстановления в следующем порядке:
– находят логарифмические значения длительностей восста-

новления (смотри приведенную ниже таблицу):

1Zτ 2Zτ 3Zτ 4Zτ 5Zτ 6Zτ 7Zτ 8Zτ 9Zτ

1lgτ 2lgτ 3lgτ 4lgτ 5lgτ 6lgτ 7lgτ 8lgτ 9lgτ

–0.52 0.15 –0.30 0.64 –0.70 –0.30 0.49 –0.38 –0.52

– оценивают параметры функции распределения времени 
восстановления, где так называемая «шапочка» (∧ ) над пара-
метром функции восстановления означает его оценку по статис-
тическим данным:

9

1 0.16
9

∧
=≈ ≈ −
∑ Zi
i

ZT
τ

;
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9
* 2

1

( )
0.47.

9 1

∧
=

−
≈ ≈

−

∑ Zi Z
i

Z

Tτ
σ

2. По формулам (2.28) и таблицам для нормального распреде-
ления определяют вероятность восстановления объекта за 2 часа

 при lg 2 0.98
∧

∧

−= =z

z

Tϑ
σ

.

3. По формулам (2.29), (2.30) и (2.31) определяют:
– Частоту восстановления (2) 0.30

∧
≈Вa ;

– Интенсивность восстановления (2)
∧

≈Вµ 0.45 1/ч;
– Среднее время восстановления 
Пример I.2.4. Расчет комплексных показателей надеж-

ности объекта
По статистическим данным известно, что случайное время 

между отказами объекта энергообеспечения информационной 
системы может быть описано распределением Эрланга с пара-
метрами 410 1/

∧
−= чλ  и 2=r . Предполагается, что функция рас-

пределения времени до первого отказа совпадает с функцией 
распределения времени между отказами объекта. Среднее вре-
мя до восстановления отказа составляет ВT =3 ч. Требуется оп-
ределить коэффициенты готовности и неготовности (простоя) 
объекта и коэффициент оперативной готовности при условии, 
что время решения задачи равно Зτ =0.5 ч.

Решение.

1. По формуле 2=СРT
λ  

для распределения Эрланга второ-

го порядка определяют среднюю наработку до первого отказа 

.
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2. По условию совпадения функций распределения времени 
до первого отказа и между отказами принимают равенство по-
казателей средней наработки на отказ и средней наработки до 
отказа 0

∧ ∧
≈СРT T .

3. По формулам (2.17) и (2.19) определяют коэффициенты го-
товности и неготовности объекта

4
40

4

0

2 10 1 10
2 10 3

∧
∧

−
∧

⋅≈ ≈ ≈ −
⋅ ++

Г

В

TK
T T

,

41 10
∧ ∧

−= − ≈ГНГK K .

4. Рассчитывают коэффициент оперативной готовности для 
условий задачи при параметре распределения Эрланга 2=k

4( ) exp( )(1 ) 1 2.10
∧ ∧

−≈ − + ≈ −ОГ З Г З ЗK Kτ λτ λτ .

Контрольные вопросы
1. В чем принципиальное различие между единичными пока-

зателями структурной надежности «частота отказов» и «интен-
сивность отказов»?

2. При каком условии возможно ограничиться показателем 
интенсивности отказов и принимать его равным частоте от-
казов?

3. В чем отличие между показателями средней наработки до 
отказа и средней наработки на отказ?

4. Как для различных интервалов времени соотносятся пара-
метр потока отказов и частота отказов объекта?

5. При каком условии функция готовности совпадает с коэф-
фициентом готовности объекта?
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6. При каких условиях коэффициент оперативной готовности 
преобразуется в функцию готовности, а при каких условиях – в 
вероятность безотказной работы объекта?

7. Какие методы оценки коэффициента сохранения эффек-
тивности применяются на практике?

8. Какие законы распределения случайной наработки до от-
каза характерны для объектов информационных систем?

9. Какие законы распределения случайного времени до вос-
становления типичны для цифровых устройств и систем?

10. При каких значениях целочисленного параметра распре-
деление Эрланга преобразуется в экспоненциальное, нормаль-
ное распределение, распределение Релея случайного времени 
безотказной работы объекта соответственно?



Глава I.3. Марковские МетодЫ 
аналиЗа надежности

I.3.1. Марковские цепи

На всех этапах жизненного цикла информационных систем 
для обеспечения их надежности широко применяется математи-
ческое моделирование на основе Марковских цепей.

В 1907г. выдающийся русский ученый А.А.Марков опубли-
ковал работу, в которой определил и исследовал случайные про-
цессы, получившие в дальнейшем в мировой технической ли-
тературе название Марковских. Он рассмотрел простую и очень 
полезную форму зависимости между случайными величинами, 
образующими вероятностный процесс, описание которого за-
ключается в следующем.

Рассматривается последовательность экспериментов со 
следующими свойствами. Известно конечное число исходов 
экспериментов 1 2, ,..., ,...,j ns s s s . Вероятность исхода экспери-
мента js  либо вовсе не зависит от исходов предшествующих 
экспериментов, либо зависит лишь от исхода единственного 
эксперимента, непосредственно предшествующего данному эк-
сперименту. Эта вероятность задается числами ijp , представля-
ющими вероятность исхода js данного эксперимента, при усло-
вии, что предшествующий эксперимент имел исход is . Исходы 

1 2, ,..., ,...,j ns s s s  называются состояниями, а числа ijp  – вероят‑
ностями переходов.

На рис. I.3.1 приведен пример реализации описанной выше 
случайной последовательности в предположении одинакового 
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постоянного времени T пребывания в каждом из состояний. Рас-
смотренная случайная последовательность смены состояний 
является Марковской. Ее отличительная особенность – это 
отсутствие последействия, т.е. будущие состояния зависят 
от прошлых состояний только через настоящее состояние is . 
Другими словами, выбор будущего состояния js зависит от 
настоящего состояния и не зависит от того, когда и каким 
образом система перешла в настоящее состояние.

Марковские цепи подразделяются на дискретные и непре-
рывные [19]. Приведенный на рис. I.3.1 пример Марковской 
случайной последовательности относится к классу дискретных 
Марковских цепей. Они характеризуются следующими тремя 
свойствами:

1. Марковское свойство (отсутствие последействия).
2. Множество состояний системы конечно {1,2,…,n} или 

счетно {1,2,…}.
3. Время пребывания случайного процесса в каждом состоя-

нии is  постоянное или мгновенное.

Рис. I.3.1. Пример Марковской случайной последовательности
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Непрерывные Марковские цепи (Марковские процессы) от-
личаются от дискретных только третьим свойством – время 
пребывания в каждом состоянии непрерывно и случайно, 
причем длительность этого времени распределена по экспо-
ненциальному закону.

Как дискретные, так и непрерывные Марковские цепи быва-
ют однородными или неоднородными.

Если вероятности переходов ijp не зависят от количества 
шагов m между состояниями (количества переходов), т.е. не 
зависят от выбора начального момента времени, то такая 
цепь называется однородной. В этих цепях вероятности пере-
ходов стационарны во времени. Модели надежности сложных 
технических систем строятся, главным образом, с помощью од-
нородных дискретных и непрерывных Марковских цепей.

На основании Марковского свойства (отсутствие последейс-
твия) справедлива следующая формула вычисления за m шагов 
вероятностей переходов ( )m

ijp [22]:

( ) ( 1)m m
ij ik kj

k

p p p−= ∑ , m=2,3,…

Это равенство означает, что для попадания из текущего 
состояния is  в состояние js  за m шагов необходимо сначала 
попасть в состояние ks за (m-1) шагов, а затем за один шаг пе-
рейти из состояния ks  в состояние js . Вероятность этих двух 
независимых событий равна произведению вероятностей каж-
дого из них, и если просуммировать эти произведения по всем 
возможным промежуточным состояниям ks , то получится ве-
роятность ( )m

ijp .
Марковские цепи с дискретным или непрерывным парамет-

ром конечны, если количество состояний ограничено, и беско‑
нечны в противном случае.
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Основной задачей исследования Марковских цепей является 
нахождение стационарной вероятности iP  того, что система на-
ходится в состоянии is . Обозначим через ( )m

iP  вероятность того, 
что система на m‑м шаге перемещения в пространстве состоя-
ний находится в состоянии is . Тогда распределение iP  называ-
ется стационарным, если при его выборе в качестве начального 
распределения вероятностей (т.е. при (0)

i iP P= ) для всех m по-
лучают равенство ( )m

i iP P= .
Существует важное понятие эргодичность. Состояние is  

называют эргодическим, если оно является возвратным и апе‑
риодическим. Для однородной эргодической Марковской цепи 
всегда существуют предельные вероятности

 
( )lim m

m i iP P→∞ = , (3.1)

не зависящие от начального распределения вероятностей. 
 Более того, имеет место одна из следующих двух возможностей:

• Все состояния цепи невозвратные или все возвратные ну‑
левые. Тогда стационарные вероятности iP  пребывания систе-
мы в возможных состояниях определяются как 0iP =  для всех i 
и стационарного распределения вероятностей не существует.

Существует понятие возвратного ненулевого состояния. Для 
его пояснения найдем среднее время между соседними пребы-
ваниями в состоянии is  дискретной Марковской цепи с посто-
янным временем T  пребывания в каждом из промежуточных 
состояний и в состоянии is :

( )

1

m
ii ii

m

T mPτ
∞

=

= ∑ .

Состояние is  называется возвратным нулевым, если iiτ = ∞ , 
и возвратным ненулевым, если iiτ < ∞ .
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• Все состояния цепи возвратные ненулевые, и тогда 0iP >  
для всех i. В этом случае вектор 1( ,..., )nP P P=



 является стацио-
нарным распределением вероятностей, причем

i
ii

TP
τ

= .

Заметим, что случайные величины iP  однозначно определя-
ются следующими равенствами:

 1

1;
n

i
i

P
=

=∑  (3.2)

 
i j ji

j

P P p=∑ . (3.3)

Формула (3.2) является нормирующим условием для стаци‑
онарных (финальных) вероятностей iP  и определяет полную 
группу событий. Формула (3.3) определяет количественную 
связь стационарной вероятности iP  с другими стационарными 
вероятностями Марковской цепи. Она задана бинарным отно-
шением на множестве состояний S .

I.3.2. Переходные вероятности 
и интенсивности переходов

I.3.2.1. Переходные вероятности

Для построения моделей надежности информационных сис-
тем с помощью математического аппарата дискретных Мар-
ковских цепей должны быть заданы:

– переходные вероятности ( )ijp m , где , 1, 2,...i j n= , n – число 
состояний в системе;
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– m – номер шага для расчета соответствующей дискретной 
величины времени;

– вектор (0)iP


 начальных вероятностей.
При однородной Марковской цепи (которая при решении за-

дач надежности находит наибольшее применение) переходные 
вероятности не зависят от номера шага и остаются неизменны-
ми в течение всего времени функционирования системы, т.е.

(0) (1) ... ( )ij ij ij ijp p p m p= = = = .

Матрица ( )ijpΠ = переходных вероятностей задается также 
как и матрица связности, с тем лишь отличием, что вместо бу-
левых элементов j,xix< >  в ней содержатся вероятности пере-
ходов ijp . На рис. I.3.2 показан фрагмент графовой модели на-
дежности системы. Применительно к ориентированному графу 
Марковской цепи, показанному на рис. I.3.2, матрица переход-
ных вероятностей имеет следующий вид:

         1       2       3       4

11 12

21 23

31 34

43

0 01
0 02
0 03

0 0 04

p p
p p

П
p p

p

 
 
 =
 
  

Рис I.3.2. Граф состояний системы согласно примеру 3.1
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Матрица переходных вероятностей характеризуется двумя 
важными свойствами:

• Матрица Π  всегда квадратная размерности n n× , где n  – 
количество состояний в системе (вершин в графовой модели);

• Матрица Π  – стохастическая, т.е. 1ij
i

p =∑  (сумма всех 
переходных вероятностей, приписанных дугам, исходящим из 
вершины is , равна 1, так как они образуют полную группу собы-
тий). Если в данной вершине есть петля, то она также расценива-
ется как исходящая дуга. Следует отметить, что если задана мат-
рица Π , то разметка дуг графа не обязательна. И наоборот, если 
дуги графа размечены, то не обязательно задавать матрицу Π .

I.3.2.2. интенсивности переходов
Для однородной непрерывной Марковской цепи переходные 

вероятности являются функциями времени и удовлетворяют 
следующим трем условиям:

Кроме того, справедливо следующее четвертое условие 
 (условие стохастической непрерывности):

4. 0

1,   i j;
lim ( ) (0)

0,  i j.
                                 

t ij ijp t p→

=
= =  ≠

Последнее условие означает, что для системы, находящейся в 
состоянии is , вероятность перехода в иное состояние при 0t →  
также стремится к нулю.
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Марковскую цепь, удовлетворяющую указанным четырем 
условиям, принято называть стандартной Марковской цепью.

Для стандартной Марковской цепи переходные вероятности 
дифференцируемы при всех 0t ≥  и при этом всегда существует 
предел ijλ :

Предельные величины ijλ играют важнейшую роль в теории 
Марковских цепей с непрерывным временем. Величины ijλ  
( i j≠ ) – неотрицательны и конечны: 0 ijλ≤ < ∞ . Они называют-
ся интенсивностями переходов из состояния is в состояние js , 
т.е. из i в j.

Из условия ( ) 1ij
j

p t =∑  и соотношения для ijλ  путем пре-

дельного перехода получаем

 
ii ij

i j

λ λ
≠

− = ∑ . (3.4)

Состояние is , для которого выполняются условия ijλ < ∞  и 
(3.4) называется регулярным состоянием.

I.3.3. Методы решения Марковских моделей 
надежности

I.3.3.1. основные методы решения эргодических 
Марковских моделей надежности

Метод матричного уравнения
Во многих практических задачах расчета надежности состоя-

ния моделей исследуемых систем сообщаются друг с другом. Это 



88	 Структурная надежность информационных систем

означает, что случайный дискретный процесс может «выйти» из 
любого состояния. В результате динамика смены состояний мо-
дели системы соответствует эргодической Марковской цепи.

Задача состоит в определении стационарных (финаль-
ных) вероятностей однородной Марковской цепи, т.е. вектора 

1 2( , ,..., )nP P P P=


 (n – число состояний Марковской модели на-
дежности) при известной матрице переходных вероятностей Π  
и векторе 

(0)
P


начальных вероятностей.
Используя определение вероятностей переходов, найдем век-

тор вероятностей состояний на первом шаге:

(1) (0)
P P= Π
 

.

Аналогично на втором шаге

(2) (1) (0) (0) 2( )P P P P= Π = Π Π = Π
   

.

Обобщая это рассуждение, приходим к уравнению

 
( ) ( 1) (0)m m mP P P

−
= Π = Π

  

. (3.5)

Уравнение (3.5) описывает динамику однородного дискрет-
ного Марковского процесса.

Согласно уравнению (3.4), находим, что

( ) ( 1)
lim lim

m m

m mP P
−

→∞ →∞= Π
 

.

В п. I.3.1 было установлено, что стационарные распределе-
ния вероятностей задаются равенством (3.1), которое представ-
ляется векторным уравнением

( )
lim

m

m P P→∞ =
 

.
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Следовательно,

 P P= ⋅Π
 

. (3.6)

Согласно формуле (3.6) решение для всех ста-
ционарных вероятностей пребывания Марковс-
кой цепи в каждом из n состояний (вектор P



)  
не зависит от начального распределения вероятностей. 
Это очень важный практический результат. Он позволяет на-
ходить неизвестный вектор – столбец вероятностей P



толь-
ко по заданной матрице переходных вероятностей путем ум-
ножения неизвестного вектора – строки P



размерности 1 n×  
на матрицу Π  размерности n n× . В результате получается 
система из n алгебраических уравнений с n неизвестными. 
Решение этой системы осуществляется с помощью нормиру-
ющего условия (3.2).

Пример I.3.1. Пусть модель надежности системы опи-
сывается эргодической Марковской цепью, показанной на 
рис.I.3.2. Матрица переходных вероятностей для этой цепи 
имеет вид:

         1      2       3       4

11 12

21 23

31 34

43

0 01
0 02
0 03

0 0 04

p p
p p

П
p p

p

 
 
 =
 
  

Все переходные вероятности заданы.
Требуется определить формульные выражения неизвестных 

стационарных вероятностей iP  пребывания системы в каждом 
из четырех состояний.
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Решаем с помощью матричного уравнения (3.6) следующим 
образом:

11 12 1 1 11 2 21 3 311

21 232 2 1 12
1 2 3 4

3 31 34 3 2 23 4 43

4 43 4 3 34

0..0
0.. 0

( , , , )
0..0..

0...0... 0

p p P P p P p P pP
p pP P P p

P P P P
P p p P P p P p
P p P P p

= + +    
     =     = =
     = +
    

=     

Выразим все неизвестные стационарные вероятности через 1P :

2 1 12

12 23
3 1

34 43

12 23 34
4 1

34 43

;

;
1

.
1

P P p

p pP P
p p

p p pP P
p p

=

=
−

=
−

С учетом нормирующего условия (3.2), находим

12 13 12 13 34
1 2 3 4 1 12 1

34 43 34 43

(1 ) 1.
1 1

p p p p pP P P P P p P A
p p p p

+ + + = + + + = ⋅ =
− −

Следовательно,

12 23 12 23 3412
1 2 3 4

34 43 34 43

1 ; ; ;
(1 ) (1 )

p p p p ppP P P PA A A p p A p p
= = = =

− −
.
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Метод миноров
Приведенная схема определения стационарных вероятностей 

эргодической Марковской цепи удобна для слабо связанных со-
стояний систем. Рассмотрим более универсальный способ опре-
деления вероятностей iP . С этой целью преобразуем матричное 
уравнение (3.6) к виду:

 ( ) 0P P P I− ⋅Π = −Π =
  

 или 0P D⋅ =


,  (3.7)

где 0 – нулевая матрица, I – единичная матрица (в ней едини-
цы на главной диагонали, а в остальных – нули).

Система уравнений (3.7) с учетом нормирующего условия 
(3.2) имеет единственное решение

 

i
i

i
i S

DP
D

∈

=
∑

, (3.8)

где iD  – главный минор определителя матрицы D, получае-
мый вычеркиванием i-ой строки и i-го столбца матрицы.

Данный метод решения матричного уравнения получил на-
звания метода миноров. При большом числе состояний модели 
надежности системы нахождение миноров определителя матри-
цы D становится затруднительным. Эту сложность удается пре-
одолеть с помощью графовых методов, изложенных в главе I.4.

I.3.3.2. Метод дифференциальных уравнений 
а.н. колмогорова
Динамика изменения надежности информационных сис-

тем, поведение которых описывается непрерывной однород-
ной Марковской цепью, моделируется с помощью дифферен-
циальных уравнений выдающегося российского математика 
А.Н.Колмогорова [20, 21, 22].
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Пусть ( )tΠ  – матрица переходных вероятностей однородной 
непрерывной Марковской цепи. Определим данную матрицу 
следующим образом:

0
( ) ( )( ) lim t
t t tt

t

•

∆ →
Π + ∆ −ΠΠ =

∆
.

Используя соотношение Колмогорова, можно записать

( ) ( ) ( )t t t tΠ + ∆ = Π ⋅Π ∆ .

Следовательно,

 
0

( )( ) lim ( )t
t It t
t

•

∆ →
Π ∆ −Π = Π

∆
, (3.9)

где I – единичная матрица.
Из определения интенсивностей переходов и формулы (3.9) 

следует, что

0
( )lim t

t I
t∆ →

Π ∆ − = Λ
∆

,

где ( )ijλΛ = - матрица интенсивностей переходов.
Для непрерывной однородной Марковской цепи получаем 

уравнения

 ( ) ( )t t
•
Π = Π ⋅Λ  (3.10)

Или в скалярной форме

( ) ( ) ( )ij ij jk
ijk S

P t p t tλ
•

∈

= ∑ .
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Уравнения (3.10) называются уравнениями Колмогоро-
ва. Решение этой матричной системы при начальном условии 

(0) 1Π =  определяет матрицу переходных вероятностей ( )tΠ  
как функцию времени.

По аналогии с дискретными Марковскими цепями справед-
ливо основное векторно – матричное соотношение для однород-
ных непрерывных цепей

( ) (0) ( )P t P t
→ →

= ⋅Π .

Дифференцируя это соотношение и учитывая уравнения 
(3.10), получим

 

( ) ( ) ( )Td P t P t P t
dt

→
→ →

= Λ = Λ  (3.11)

Или в скалярной форме

( ) ( )i ji j
ij S

P t P tλ
•

∈

= ∑ ,

где с помощью символа jiλ  обозначена интенсивность пере-
хода системы из состояния js  в состояние is .

Уравнения (3.11) называются дифференциальными уравне-
ниями Колмогорова.

Учитывая, что ii ij
i j

λ λ
≠

− = ∑ , можно записать

 
( ) ( ) ( )i i ij ji j

i j i j

P t P t P tλ λ
•

= ≠

= − +∑ ∑ , где ( )( ) i
i

dP tP t
dt

•
= . (3.12)
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Из выражения (3.12) следует правило составления диффе-
ренциальных уравнений Колмогорова. Оно формируется следу-
ющим образом [22]:

В левой части каждого дифференциального уравнения сто‑
ит производная вероятности состояния, а правая часть содер‑
жит столько членов, сколько дуг Марковской графовой модели 
надежности системы связано с данным состоянием. Если дуга 
ориентирована из данного состояния, соответствующий член 
уравнения включается со знаком «минус»; если в данное состо‑
яние – со знаком «плюс»; каждый член равен произведению ин‑
тенсивности перехода, соответствующей данной дуге, на ве‑
роятность того состояния, из которого исходит дуга.

I.3.3.4.расчеты стандартных показателей 
надежности
Вероятность безотказной работы. При нахождении веро-

ятности безотказной работы необходимо в графе Марковской 
модели вместо всех состояний отказов ввести поглощающие со-
стояния. Это фактически означает, что все подмножество нера-
ботоспособных состояний РS  (см. п.1.2) представляется одним 
эквивалентным поглощающим состоянием, т.е. (что равнознач-
но) обращаются в нуль все интенсивности переходов из состо-
яний отказа. Учитывая эти соображения, примем следующее 
обозначение: ( )S i  – множество состояний, в которые возможен 
переход из данного состояния is  ( при ( )S i S⊂ ); S SРРS = .

Для каждого состояния работоспособности Рi S∈  справедли-
во следующее дифференциальное уравнение:

 j ( )

( ) ( ) ( )
Р

i i ij ji j
S i j S

P t P t P tλ λ
•

∈ ∈

= − +∑ ∑ . (3.13)



Глава I.3. Марковские методы анализа надежности ��

Если Марковская графовая модель содержит k состояний 
работоспособности, то может быть составлено k дифференци-
альных уравнений. Все эти вероятности и начальные условия 

(0)P
→

 используются для нахождения вероятности безотказной 
работы. С этой целью к записанной системе дифференциальных 
уравнений применяется преобразование Лапласа, в результате 
чего получается в изображениях Лапласа система алгебраичес-
ких уравнений:

 j ( )

( ) ( ) ( )
Р

i i i ij ji j
S i j S

z z P z zω ω λ λ ω
∈ ∈

− = − +∑ ∑ . (3.14)

При этом 
1

( ) 1
k

i
i

z zω
=

=∑ ,

где 
0

( ) ( ) zt
i iz P t e dtω

∞
−= ∫  – преобразование Лапласа для вероят-

ности ( )iP t .

Систему уравнений (3.14) удобно записать в операторной 
форме:

11 1 12 2 1 1

21 1 22 2 2 2

1 1 2 2

( ) ( ) ... ( ) ,

( ) ( ) ... ( ) ,

.............................................................

( ) ( ) ... ( )

k k

k k

k k kk k n

a z a z a z c

a z a z a z c

a z a z a z c

ω ω ω

ω ω ω

ω ω ω

+ + + =

+ + + =

+ + + =

где ija  – коэффициент при j-м члене в i‑й строке; ic  – i‑й сво-
бодный член.
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Данную систему алгебраических уравнений можно решить, 
используя правило Крамера:

 ( ) ( ) / ( )i iz D z D zω = , (3.15)

где ( )D z  – определитель системы алгебраических уравнений, 
( )iD z  – тот же определитель, в котором i –й столбец заменен на 

столбец свободных членов.
Далее находят преобразование Лапласа вероятности безот-

казной работы системы:

i i
1( ) ( ) D ( )
( )

Р Рi S i S

z z z
D z

ω ω
∈ ∈

= =∑ ∑ .

Коэффициент готовности, средняя наработка до отка-
за и средняя наработка на отказ. Коэффициент готовности 
определяется как сумма стационарных (финальных) вероят-
ностей пребывания системы в множестве работоспособных 
состояний:

Р

Г i
i S

K P
∈

= ∑ .

По определению среднюю наработку до отказа системы на-
ходят путем интегрирования вероятности безотказной работы

0
0 0 0

( ) ( ) ( )zt
СР z

z

T P t dt e P t dt zω
∞ ∞

−
=

=

 
= = = 

 
∫ ∫

Таким образом, чтобы найти среднюю наработку до отказа 
(или между отказами) достаточно решить систему алгебраичес-
ких уравнений (3.15) при условии, что z=0
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 j ( )

(0) (0) (0)
Р

i i ij ji j
S i j S

P ω λ λ ω
∈ ∈

− = − +∑ ∑ . (3.16)

При этом для определения средней наработки до отказа в 
качестве начальных условий принимаются: (0) 1iP =  и (0) 0jP =  
для j,s ;iРs S i j∈ ≠ , где is  – исходное состояние системы.

Для определения средней наработки между отказами в ка-
честве начальных условий принимаются:

 

(0)

Р

i
i

j
j S

PP
P

∈

=
∑

 . (3.17)

Эти «взвешенные» вероятности предназначены для вычисле-
ния начальных условий пребывания системы в любом из мно-
жества работоспособных состояний.

I.3.4. Примеры построения и решения 
Марковских моделей надежности

I.3.4.1. анализ надежности восстанавливаемого 
контролируемого устройства в предположении 
идеальной надежности средств контроля
Постановка задачи
Рассматривается одно устройство. Какая-либо естественная 

или искусственная избыточность, в том числе структурное ре-
зервирование, отсутствует. В процессе работы возможно на-
рушение работоспособности устройства. Любое нарушение 
работоспособности устройства расценивается как его отказ. 
Предполагается, что все отказы имеют внезапный характер. Ус-
тройство охвачено одноуровневым контролем. Под одноуров-
невым контролем понимается введение в состав устройства 
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встроенных аппаратных, программных, программно – аппарат-
ных средств контроля и диагностирования, а также применение 
функциональных контролей, которые в совокупности правиль-
но обнаруживают отказы устройства. Средства одноуровневого 
контроля в дальнейшем будем называть штатными средствами 
контроля. Эффективность контроля оценивается вероятностью 
правильного обнаружения отказов α – это комплексный показа-
тель эффективности средств контроля, учитывающий полноту 
охвата устройства контролем и диагностикой, непрерывность, 
своевременность и достоверность результатов контроля и диа-
гностирования, возможности применяемых функциональных 
контролей. Обозначим элементарное событие обнаружения от-
каза каким – либо одним i-ым средством контроля (i=1…N) как 

iA . Тогда сложное событие A, состоящее в том, что осуществля-

ется хотя бы одно из событий 1A , …, NA , равно 
1

N

i
i

A A
=

= ∑ .

Отсюда вероятность правильного обнаружения отказа уст-
ройства α есть вероятность суммы конечного числа событий:

1 11

{ } { } 1 { } 1
N N N

ii i
i ii

P A P A P Aα α
= ==

= = = − = −∑ ∏ ∏ .

В свою очередь, 
1

1
N

i
i

α α α
=

= − =∏ .

Средства встроенного контроля и диагностирования, а также 
функционального контроля не контролируются (второй уровень 
контроля отсутствует).

Предполагаем, что штатные средства контроля идеально на-
дежны.

Обнаружение отказа возможно как штатными, так и в ряде 
случаев нештатными средствами. Под событиями обнаружения 
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нештатными средствами будем понимать события обнаруже-
ния отказов визуальным путем (в результате осмотра устройс-
тва или по косвенным признакам наблюдений за показаниями 
индикаторов), а также с помощью других устройств, не пред-
назначенных для обнаружения отказов данного устройства. 
Каждое событие обнаружения возможного отказа нештатными 
средствами анализируется обслуживающим персоналом. Это 
позволяет принять с большой долей уверенности, что отказ 
обнаружен правильно (отсутствует ошибка первого рода) и от-
сутствует также ложное обнаружение (ошибка второго рода), а 
также предположить, что как штатные, так и нештатные средс-
тва обнаружения отказов идеально надежны.

Задача заключается в исследовании стационарных вероятнос-
тных и временных показателей надежности устройства со встро-
енным аппаратным контролем с учетом неидеальных характе-
ристик эффективности и надежности средств контроля, а также 
возможности обнаружения пропущенного средствами контроля 
отказа (скрытого отказа) нештатными средствами [23].

Модель надежности устройства
Граф состояний устройства с одноуровневым контролем по-

казан на рис. I.3.3. Вершинам (состояниям) графовой модели 
рис. I.3.3 приписаны случайные времена возникновения отказа, 

Рис. I.3.3. Граф состояний устройства с одноуровневым контролем 
в предположении идеальной надежности средств контроля.
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восстановления устройства после отказа, длительности конт-
роля нештатными средствами. Законы распределения этих слу-
чайных величин на практике устанавливаются приблизительно, 
только с некоторой долей гарантии. Поэтому для получения 
уверенности в результатах исследования примем, что какой-
либо предварительной информации, проливающей свет на по-
ведение указанных случайных величин, нет. Это означает, что 
потоки этих случайных величин обладают свойствами стацио-
нарности – на равных отрезках времени наблюдения за работой 
устройства произойдет примерно равное количество отказов, 
ординарности – вероятность возникновения одновременно двух 
и более отказов одного устройства чрезвычайно мала, отсутс-
твия последействия – отказы не зависимы между собой. Дру-
гими словами, это означает, что их поведение может моделиро-
ваться формулой простейшего потока (потока Пуассона). При 
этих условиях интенсивности отказов λ , восстановлений µ , 
обнаружений нештатными средствами γ  являются постоянны-
ми величинами, а распределения указанных случайных величин 
экспоненциальными

Ребрам графа на рис. I.3.3 приписаны интенсивности переходов. 
Так, из состояния 1 исходят два ребра, которым приписаны интен-
сивности αλ  и αλ  соответственно. Это означает, что исходный 
поток отказов устройства разделяется на два составных потока, 
один из которых включает обнаруженные штатными средствами 
с вероятностью α  события отказов, второй поток – не обнаружен-
ные с вероятностью 1α α= −  события отказов. Первый поток пос-
тупает на восстановление работоспособности устройства (состоя-
ние 2). Второй поток поступает в состояние 3 обнаружения отказов 
нештатными устройствами. Итак, состояния графа:

1 – состояние исправности устройства:
2 – состояние восстановления, которое наступает либо после 

обнаружения отказа основного оборудования с вероятностью α, 
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либо по истечении некоторого (обычно большого) времени су-
ществования скрытого отказа основного оборудования, когда 
факт этого отказа каким-то образом проявился.

3 – состояние скрытого отказа устройства.
Экспоненциальные законы распределения отказов и восста-

новлений устройства позволяют для моделирования его надеж-
ности применить непрерывный Марковский случайный процесс 
и описать поведение устройства дифференциальными уравне-
ниями А.Н.Колмогорова:

1
1 2

( ) ( ) ( );dP t P t P t
dt

λ µ= − +

2
1 2 3

( ) ( ) ( ) ( );dP t P t P t P t
dt

αλ µ γ= − +

3
1 3

( ) ( ) ( ).dP t P t P t
dt

αλ γ= −

Здесь 1 2 3( ), ( ), ( )P t P t P t - вероятности пребывания устройства в 
соответствующих состояниях в течение времени t.

Вектор начальных вероятностей состояний надежности уст-
ройства:

P1 (0) = 1; P2 (0) = 0; P3 (0) = 0.

В установившемся режиме работы устройства после его 
включения данные дифференциальные уравнения преобразу-
ются в алгебраические, поскольку

( ) | 0i
t

dP t
dt →∞=  и ( ) |i t iP t P→∞= .
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Таким образом,

1 20 ;P Pλ µ= − +

 1 2 30 ;P P Pαλ µ γ= − +  (3.18)

1 30 .P Pαλ γ= −

Здесь 1 2 3, ,P P P  – финальные (установившиеся) вероятности 
пребывания устройства в соответствующих состояниях, при-
чем 1 2 3 1P P P+ + = , поскольку они образуют полную группу 
событий.

Для решения системы алгебраических уравнений (3.18) вы-
разим все финальные вероятности через вероятность 1P :

2 1P Pλ
µ

= ; 3 1.P Pαλ
γ

=

Следовательно,

1(1 ) 1P λ αλ
µ γ

+ + =  и

1
1 1

1
P

Hλ αλ
µ γ

= =
+ +

; 2P
H

λ
µ= ; 3 .P

H

αλ
γ=

Эти результаты достаточны для определения стационарных 
вероятностных и временных показателей надежности исследу-
емого устройства.
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Показатели надежности
Критерий отказа устройства. Обозначим все множество 

состояний как {1,2,3}S = . Множество работоспособных состо-
яний {1}РS = . Множество неработоспособных состояний

{2,3}РS = , где РРS S S=  и 0РРS S = .

Коэффициент готовности есть вероятность пребывания ус-
тройства в работоспособном состоянии, т.е. в состоянии «1». 
Следовательно,

 

0
1

0

1

1
Г

В ОБН

TK P
T T Tλ αλ α

µ γ

= = =
+ ++ +

. (3.19)

где 1 11 ; ;В ОБНT T Tλ µ γ= = = , ; ;В ОБНT T T  – среднее наработ-

ка на отказ, среднее время до восстановления и среднее время 
обнаружения скрытого отказа устройства нештатными средс-
твами соответственно. При идеальной эффективности штатных 
средств контроля, когда 1, 0α α= =  формула (3.19) преобразу-
ется к виду

 

0

0
Г

В

TK
T T

µ
µ λ

= =
+ +

, (3.20)

Аналогичный результат имеет место, если 0,α γ≠ →∞ . 
При стремящейся к бесконечности интенсивности обнаруже-
ния скрытого отказа нештатными средствами подразумевается, 
что время обнаружения отказа этими средствами практически 

мгновенно, поскольку 1 0ОБНT
γ

= → .
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Таким образом, как при предположении идеальной эффек-
тивности штатных средств контроля, так и при предположении 
мгновенного времени обнаружения скрытого отказа нештатны-
ми средствами полученная формула коэффициента готовности 
(3.19) преобразовывается в формулу (3.20), заданную стандар-
том [8]. Следовательно, формула (3.20) применима только при 
указанных выше предпосылках, что не соответствует практи-
ческим условиям. Полученная формула коэффициента готов-
ности устройства (3.19) более корректна – она учитывает скры-
тые отказы и реальные ограничения в эффективности штатных 
средств контроля и длительности обнаружения пропущенных 
отказов нештатными средствами.

Для иллюстрации значимости полученного результата рас-
смотрим практический пример. Пусть средняя наработка на 

отказ устройства равна 0
1T
λ

= =100 ч., среднее время до вос-

становления – 1
ВT

µ
= =8 ч., вероятность пропуска отказа штат-

ными средствами контроля – α = 0.3, среднее время обнаруже-

ния скрытого отказа нештатными средствами 1
ОБНT

γ
= = 48ч. 

Тогда, в соответствии с формулой (3.19), ГK =0.82, а коэффици-
ент неготовности (простоя) 1НГ ПР ГK K K= = − =0.18. Если же 
руководствоваться формулой (3.20), то ГK =0.93 и ПРK = 0.07. 
Таким образом, просчеты в планировании эксплуатации уст-
ройства по коэффициенту простоя могут составлять в данном 
случае более чем в 2 раза.

Рассмотрим временные показатели надежности устройс-
тва. К ним в соответствии со стандартом [8] относятся:

– средняя наработка до отказа 1
СРT

λ
= ;

– средняя наработка на отказ 0T ;
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Представляет практический интерес определение среднего 
времени пребывания устройства в состоянии отказа – среднего 
времени простоя ПРT .

Для определения перечисленных показателей воспользуемся 
формулами, приведенными в работах [24, 25]

 

0
Р

Р Р

i
i S

i ij
i S j S

P
Т

P λ
∈

∈ ∈

=
∑

∑ ∑
; (3.21)

 

Р

Р Р

i
i S

ПР
i ij

j Si S

P
Т

P λ
∈

∈∈

=
∑

∑ ∑
 (3.22)

Применительно к нашей задаче {1}РS = , {2,3}РS = . Руко-
водствуясь формулой (3.21) и графом на рис.I.3.3, находим

1
0

1

1
( ) СР

PT T
P λαλ αλ

= = =
+

.

Следовательно, для восстанавливаемого устройства без из-
быточности с постоянными интенсивностями отказов и восста-
новлений совпадают формульные выражения средней наработ-
ки до отказа и средней наработки на отказ, т.е. О СРT T= .

Среднее время пребывания устройства в состоянии отказа 
(среднее время простоя) определяется по формуле (3.22) в сле-
дующем виде:

2 3

2
ПР В ОБН

P PT T T
P

λ αλ
µ γ α

µ λ

+
+

= = = + .
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Показатель готовности определен стандартом [2] в виде:

 

MUTA
MUT MDT

=
+

. (3.23)

Поскольку допускается замена показателя MUT на показа-
тель средней наработки на отказ MTBF = T , то формула (3.18) 
может быть преобразована к виду:

MUT MTBFA
MUT MDT MTBF MDT

= =
+ +

,

или, что одно и то же, к виду

0

0
Г

ПР

TK
T T

=
+

, где

0; ;Г ПРK A MTBF T T MDT= = = .

Таким образом, коэффициент готовности устройства есть от-
ношение среднего интервала работы к сумме средних интерва-
лов работы и простоя устройства, т.е.

0 0

0 0
Г

ПР В ОБН

T TK
T T T T Tα

= =
+ + +

.

Установленное выражение коэффициента готовности как от-
ношение временных интервалов совпадает с полученным ранее 
через финальные вероятности выражением (3.18).

В целом международные стандарты [7, 12, 13] более реаль-
но, чем стандарт [8], определяет общий подход к определению 
формульного выражения коэффициента готовности устройства. 
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Установленное двумя способами формульное выражение ко-
эффициента готовности контролируемого восстанавливаемого 
устройства со скрытыми отказами (3.19) отвечает концептуаль-
ным положениям международного стандарта и позволяет опре-
делять наиболее существенные направления повышения готов-
ности каждого устройства и системы в целом.

I.3.4.2. анализ надежности восстанавливаемого 
контролируемого устройства при неидеальной 
надежности средств контроля
Постановка задачи
В условиях предыдущего примера снимается ограничение 

о том, что встроенные средства контроля идеально надежны. 
В реальных условиях сложно создать высоконадежные средства 
контроля, обеспечивающие высокую гарантию обнаружения от-
каза. Это связано с тем, что эффективность встроенных средств 
аппаратного контроля напрямую зависит от (дополнительного) 
оборудования. Причем, эта связь имеет нелинейный характер – 
скорость роста оборудования превышает скорость роста эффек-
тивности средств контроля. Обозначим объем основного оборудо-
вания как Wo, а контрольного оборудования – ( )

окW f α= . Тогда 
объем оборудования устройства в целом определяется суммой 
Wy = Wo + Wk.

Предполагается, что при обнаружении отказа основное 
устройство восстанавливается. В противном случае возни-
кает отказ, который может существовать некоторое (порой 
значительное) время до его обнаружения нештатными средс-
твами. Отказ аппаратуры контроля по принятой предпосылке 
не вызывает отказ основного устройства. При одноуровневом 
контроле отказ средств контроля не обнаруживается и при 
последующем отказе основной аппаратуры возникает отказ 
устройства [26].
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В работе [27] предложена эвристическая формула оценки ве-
роятности правильного обнаружения отказов α

1 exp( )кWα δ= − − ⋅∆ ,

где 5...10δ ≅  – нормировочный коэффициент, учитывающий 
сложность устройства,

к
к

oк

W
W

W W
∆ =

+
.

В дальнейшем принимаем в условиях данной задачи, что 
контроль одноуровневый, потоки отказов, восстановлений, 
а также скрытых отказов основного устройства являются 
простейшими с параметрами λ, µ и γ соответственно. Интен-
сивность отказов контрольного оборудования прямо пропорци-
ональна его объему.

Задача заключается в исследовании показателей надежности 
устройства со встроенным аппаратным контролем с учетом неи-
деальных характеристик эффективности и надежности средств 
контроля, а также возможности обнаружения пропущенно-
го средствами контроля отказа (скрытого отказа) нештатными 
средствами (визуально либо косвенным путем).

Марковская модель надежности устройства
Граф состояний устройства с одноуровневым контролем 

показан на рис. I.3.4, где вершиной «0» показано состояние 
исправности основного и контрольного оборудования уст-
ройства. Вершиной «1» показано состояние отказа контроль-
ного оборудования, которое не влияет на работу основного 
устройства. Состояние 2 – состояние восстановления, кото-
рое наступает либо после обнаружения отказа основного обо-
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рудования с вероятностью α , либо по истечении некоторого 
(обычно большого) времени существования скрытого отказа 
основного оборудования, когда факт этого отказа каким-то 
образом проявился.

Вершиной «3» показано состояние скрытого отказа устройс-
тва. В данное состояние устройство попадает либо по причине 
отказа средств контроля и последующего отказа основного обо-
рудования, либо по причине пропуска отказа средствами контро-
ля. Во втором случае принято, что нецелесообразно учитывать 
надежность средств контроля, поскольку они уже не выполнили 
свою функцию обнаружения отказа.

В данной задаче множество работоспособных состояний 
Sp = (0, 1); множество неработоспособных состояний pS = (2, 3).

Вектор начальных вероятностей состояний надежности уст-
ройства (рис. I.3.4):

P0 (0) = 1; P1 (0) = 0; P2 (0) = 0; P3 (0) = 0.

Рис. I.3.4. Граф состояний устройства 
с одноуровневым контролем
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Система дифференциальных уравнений А. Н. Колмогорова 
(определяется по графу состояний):

0
1 0 2

( ) ( ) ( ) ( );dP t P t P t
dt

λ λ µ= − + +

 
1

1 0 1
( ) ( ) ( );dP t P t P t

dt
λ λ= −  (3.24)

2
0 2 3

( ) ( ) ( ) ( );dP t P t P t P t
dt

αλ µ γ= − +

3
0 1 3

( ) ( ) ( ) ( ),dP t P t P t P t
dt

αλ λ γ= + −

где 
3

0

( ) 1i
i

P t
=

=∑ .

В системе дифференциальных уравнений (3.24) состояния 
отказа 2 и 3 являются отражающими. Это позволяет найти по-
казатели готовности, в частности, стационарные коэффициенты 
готовности и неготовности.

При t →∞  в стационарном режиме работы системы имеют 
место следующие соотношения:

( )i iP t P=  и ( ) 0idP t
dt

= , где i = 0, 1, 2, 3.

Система алгебраических уравнений ( при t →∞ ) определя-
ется из системы дифференциальных уравнений (3.24) в следу-
ющем виде:
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1 0 2( ) 0;P Pλ λ µ− + + =

1 0 1 0;P Pλ λ− =

0 2 3 0;P P Pαλ µ γ− + =

0 1 3 0.P P Pαλ λ γ+ − =
3

0

1i
i

P
=

=∑ .

В результате решения находим стационарные вероятнос-
ти пребывания модели надежности устройства во всех со-
стояниях:

0
1 1 1

;
( ) ( )

P λµγ
λµγ λ µγ λ λ λγ αλ λ λµ

=
+ + + + +

 
1

1
1 1 1

;
( ) ( )

P λ µγ
λµγ λ µγ λ λ λγ αλ λ λµ

=
+ + + + +

 (3.25)

1
2

1 1 1

( ) ;
( ) ( )

P λ λ λγ
λµγ λ µγ λ λ λγ αλ λ λµ

+=
+ + + + +

1
3

1 1

( ) ;
( ) ( ) ( )

P αλ λ λµ
λ λ γ λ µ αλ λ λµ

+=
+ + + +

Коэффициент готовности устройства определяется суммой 
вероятностей пребывания устройства в работоспособных со-
стояниях «0» и «1»:
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1

0 1
1 1

( ) .
( ) ( ) ( )ГК P P λ λ µγ
λ λ γ λ µ αλ λ λµ

+= + =
+ + + +

 (3.26)

В свою очередь, коэффициент неготовности (простоя) уст-
ройства:

( )
( ) ( )

1 1
2 3 0 1

1 1

( )
1 1

( )П ГK P P K P P
λ λ λ γ αλ λ µ

λ λ γ λ µ αλ λ λµ
 + + + = + = − = − − =

+ + + +
.

Определим показатели безотказности, в частности среднюю 
наработку до отказа и среднюю наработку между отказами. 
С этой целью запишем систему дифференциальных уравнений 
Марковской модели устройства с поглощающими состояниями 
отказа 2 и 3:

0
1 0

( ) ( ) ( );dP t P t
dt

λ λ= − +

 
1

1 0 1
( ) ( ) ( );dP t P t P t

dt
λ λ= −  (3.27)

2
0

( ) ( );dP t P t
dt

αλ=

3
0 1

( ) ( ) ( ),dP t P t P t
dt

αλ λ= +

Дифференциальные уравнения (3.27) получены из систе-
мы дифференциальных уравнений (3.24) при условии обра-
щения в нуль интенсивностей переходов из состояний отка-
за 2 и 3.
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Средняя наработка до отказа устройства определяется с помо-
щью следующего выражения, составленного из коэффициентов 
первых двух уравнений (3.26) для работоспособных состояний:

Заметим, что при вычислении показателя средней наработ-
ки до отказа в определителе 0 (0)D строка начального состояния 
(в данном случае состояния «0») заменяется единичным векто-
ром – строкой.

В свою очередь, средняя наработка между отказами может 
вычисляться с учетом отношения (3.15):

поскольку

0 1(0) (0)P P+ = 0 1

0 1 0 1

1P P
P P P P

+ =
+ +

.

Поучительные результаты
Из данной модели можно получить ряд результатов, которые 

представляют самостоятельный практический интерес.
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Рассмотрим коэффициент готовности данного устройства (3.26)
Если 1α =  (отсутствует контроль основного устройства), то 

из формулы (3.26) следует:

 
.

( )ГK µγ
γ λ µ λµ

=
+ +

 (3.28)

Полученное выражение означает, что при отсутствии конт-
роля основного устройства коэффициент готовности зависит 
не только от интенсивности отказов и восстановлений, но и 
от длительности существования скрытого отказа ( 1

γ ). Если 
предположить, что скрытые отказы обнаруживаются мгновенно 
( )γ → ∞ , то данная формула преобразовывалась бы в извест-
ную формулу коэффициента готовности:

 
ГK µ

λ µ
=

+
. (3.29)

Такая возможность ( )γ → ∞  в природе не существует. В свою 
очередь, следует отдавать отчет, что общеизвестная приведен-
ная во всех справочных пособиях формула (3.29) коэффициен-
та готовности устройства может быть корректно применима 
только при выполнении трех следующих условий:

– средства обнаружения отказов (встроенные или внешние) 
гарантированно и мгновенно обнаруживают все без исключе-
ния отказы устройства;

– средства обнаружения отказов идеально надежны;
– случайные длительности отказов и восстановлений распре-

делены по экспоненциальному закону.
Если третье условие еще можно с определенными допуще-

ниями принять, то первые два условия нереальны. Следователь-
но, традиционная формула коэффициента готовности (3.28) 
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всегда приводит к завышенным оценкам, причем отклонения 
расчетных значений от реальных могут достигать больших 
значений, что в большинстве своем трудно оценить.

Вернемся к полученной ранее формуле коэффициента готов-
ности контролируемого устройства (3.28) и учтем зависимость 
интенсивности отказов устройства контроля от вероятности α1, 
т.е. от вероятности того, что это устройство правильно обнару-
живает отказы рабочего устройства. При замене отношения объ-
ема контрольного оборудования к суммарному объему основ-

ного и контрольного оборудования 
0

к

к

W
W W+

 на эквивалентное 

отношение интенсивности отказа контрольного оборудования 
к суммарной интенсивности отказа основного и контрольного 

оборудования 1

1

λ
λ λ+

 при принятом предположении, что интен-

сивность отказов устройства прямо пропорциональна его объ-
ему, в соответствии с рекомендациями работы [25] получаем :

1
1

1

ln
ln

λ αλ
δ α

= −
+

,

Таким образом, λ1 = ϕλ, где ln ,
ln
αϕ

δ α
=

+
 и формула расчета 

коэффициента готовности контролируемого устройства преоб-
разуется к виду:

2

(1 ) (1 )
(1 ) ( ) ( ) (1 ) ( ) ( )ГK λ ϕ µγ ϕ µγ

λ ϕ γ λ µ λ α ϕ µ ϕ γ λ µ α ϕ λµ
+ += =

+ + + + + + + +
.

График зависимостей ( )fϕ α=  показан на рис. I.3.5. Из дан-
ного графика следует, что объем (а, следовательно, и интенсив-
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ность отказов) контрольной аппаратуры должен нелинейно за-
висеть от вероятности пропуска отказа основного устройства. 
Если нужно добиться того, чтобы вероятность необнаружения 
(или неправильного обнаружения) отказа приближалась к нулю, 
то не исключено, что потребный объем контрольной аппарату-
ры превысит объем основного устройства (ϕ>1) или потребное 
время проведения контроля превысит предусмотренное время 
полезной работы. Так, например, при 1 0.01α α= − =  коэффи-
циент 2ϕ ≈  и, следовательно, 02kW W≈ . Из графиков также сле-
дует, что при 0α →  коэффициент ϕ →∞ . Заметим, что влияние 
нормировочного коэффициента δ на прогнозируемое значение 
интенсивности отказов аппаратуры контроля относительно не-
велико, особенно при реальных значениях вероятности 0.1α ≥ .

Если принять, что 1α = (при условии ϕ →∞ ), находим, что 
коэффициент готовности снова определяется по идеализирован-
ной формуле (3.29), которая представляет собой оценку одного 
из двух предельных случаев:

Рис. I.3.5. График зависимости Tc /Тс пред от 1α  и φ.
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1. α = 1 при условии φ → ∞,
2. γ → ∞.
Оба эти случая представляют только познавательный интерес 

и никогда не могут иметь место на практике. Так, в первом 
случае для обнаружения всех возможных отказов устройства 
(α = 1) потребуется неограниченно увеличивать объем конт-
рольного оборудования, что недопустимо для практического 
изготовления устройства. Во втором случае требуется нештат-
ными средствами сократить практически до нуля время сущест-
вования (γ → ∞) скрытого отказа. Такое требование на практике 
невыполнимо.

Особый интерес представляет показатель средней нара‑
ботки времени между скрытыми отказами. По существу 
этот показатель должен быть больше средней наработки вре-
мени между отказами, поскольку не каждый отказ является 
необнаруженным, т.е. скрытым. В пределе, если бы все от-
казы не обнаруживались, то с определенной долей уверен-
ности можно считать, что средняя наработка времени между 
скрытыми отказами равна средней наработке времени меж-
ду всеми отказами. Чем реже скрытые отказы, тем больше 
уверенности, что не произойдет непредвиденных опасных 
ситуаций. Другими словами, чем больше время между скры‑
тыми отказами, тем меньше риски нарушения функциониро‑
вания устройства.

Определим показатели среднего времени между скрытыми от-
казами, а также среднего времени до восстановления и среднего 
времени простоя устройства. Эти временные показатели могут 
быть найдены различными известными способами, в том числе 
с помощью формул (3.21), (3.22). Применительно к показателю 
средней наработки между скрытыми отказами (обозначим его 
как Tс) множество граничных неработоспособных состояний 
включает только состояние 3 (рис. I.3.4). При этом в множество 
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работоспособных состояний Sp входят состояния 0, 1 и 2. Мат-
рица интенсивностей ijλ  переходов (см. граф на рис. I.3.4):

1

1

( ) 0 0
0 0

0
0

λ λ µ
λ λ
αλ µ γ
αλ λ γ

− + 
 −
 Λ =

− 
 − 

.

Таким образом, согласно формуле (3.21)

[ ] [ ]
1 3 1

0 1 2 0 1
0 1 1

1 ( )( )( )
( )с

PT P P P P P
P P

λ λ λ µαλ λ
λ α λµ αλ λ

− − + += + + + = =
+ +

,

где стационарная вероятность 3P  приведена в формуле (3.30).
С учетом соотношения 1λ ϕλ=

( )(1 )
( )сT λ µ ϕ

λµ α ϕ
+ +=

+
.

Рассмотрим два предельных случая:

1. 0, 0 ( 1)α ϕ α= = =  – случай отсутствия контроля;
2. 1, ( 0)α ϕ α= = ∞ =  – случай наличия полного досто-

верного контроля.
И в первом, и во втором случаях:

1 1
с предT λ µ

λµ λ µ
+→ = + .
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Довесок времени спредT∆ , равный 1
µ , обусловлен тем, что 

выход из состояния скрытого отказа всегда осуществляется че-
рез восстановление устройства. Функция 1( )сТ f ϕ=  выпукла 
и непрерывна, что означает наличие в ней экстремума. Нужно 
подбирать такое соотношение между ϕ  и 1α , учитывая, что ϕ  
также является функцией от 1α , при котором имеет место опти-
мальное значение Тс.

На рис. I.3.6 приведены результаты расчетов зависимости вы-
игрыша в наработке на скрытый отказ от 1α  и ϕ  по отношению 
к предельным случаям. Эти результаты свидетельствуют о том, 
что максимальный выигрыш имеет место в интервале значений 

1 0,1 0,2α = − . При этом наработка на скрытый отказ повышает-
ся примерно в 2,6 раза, объем контрольной аппаратуры состав-
ляет 1/3 от основной и вероятность правильного обнаружения 

Рис. I.3.6. Графики зависимости ТПР / ТПР пред от 1α  и γ



120	 Структурная надежность информационных систем

отказов должна находиться на уровне 0,8–0,9. Достижение та-
кой эффективности контроля при указанном объеме дополни-
тельного оборудования вполне реальная задача.

Среднее время до восстановления устройства равно средне-
му времени пребывания в состоянии 2 (Т2), когда производится 

устранение отказа, 2
1

ВТ Т
µ

= = .

Среднее время простоя устройства определяется временем 
пребывания системы в неработоспособных состояниях 2 и 3.

Для определения среднего времени простоя устройства вос-
пользуемся формулой (3.22).

В условиях данной задачи:

1 1 1
2 3 2

1

( ) ( )( )( )
( )ПРТ Р Р Р λ λ γ αλ λ µµ
λ λ γµ

− + + += + =
+

.

В предельных случаях:

1. 0, 0 ( 1)α ϕ α= = = ;

2. 1, ( 0)α ϕ α= →∞ = :

1 1
ПР предТ γ µ

γµ µ γ
+= = + .

В обоих предельных случаях получили одинаковый резуль-
тат. Найдем зависимости относительного изменения средней 
длительности простоя устройства от эффективности контроля 
и дополнительного контрольного оборудования при различных 
соотношениях между параметрами γ и µ.
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Отношение

(1 ) ( )
(1 )( )ПР ПР предТ Т ϕ γ α ϕ µ

ϕ γ µ
+ + +=

+ +

позволяет для различных значений вероятности необнару-
жения отказа α , коэффициента ϕ  прироста дополнительного 
оборудования, средней длительности существования скрытого 
отказа 1

γ  определить условия, при которых будет иметь место 
минимальное время простоя устройства. Полученные результа-
ты расчетов приведены на рис. I.3.7. Они показывают, что су‑
ществует интервал вероятностей правильного обнаружения 
отказа устройства 1α α= −  на уровне 0,7 – 0,9, при котором 
наблюдается значительное (в 1,5 – 2 раза и более) сокращение 
длительности простоя устройства, если длительность скры‑
того отказа существенно больше длительности восстановле‑

Рис. I.3.7. Графики зависимости ТС / ТС пред от вероятности 1α
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ния. При этом рациональный объем дополнительного оборудо‑
вания для обнаружения отказов не должен превышать 1/3 от 
объема основного оборудования устройства.

Контрольные вопросы:
1. Зависит ли выбор будущего состояния Марковской цепи 

от того, когда и каким образом система перешла в настоящее 
состояние?

2. В чем общность и отличие непрерывных Марковских цепей 
(Марковских процессов) от дискретных Марковских цепей?

3. Зависят ли значения стационарных вероятностей пребы-
вания Марковской цепи в каждом из состояний от начального 
распределения вероятностей?

4. Приведите правило составления дифференциальных урав-
нений Колмоговорова при построении Марковской модели на-
дежности объекта?

5. При каких значениях вероятности правильного обнаруже-
ния наблюдается значительное (в 1,5 – 2 раза и более) сокраще-
ние длительности простоя контролируемого устройства, если 
длительность скрытого отказа существенно больше длитель-
ности восстановления?

6. Какое рациональное соотношение между объемами основ-
ного оборудования контролируемого устройства и оборудова-
ния встроенных средств контроля?



Глава I.4. ГраФовЫе ПолуМарковские 
МетодЫ расЧета надежности

I.4.1. определение полумарковского 
случайного процесса

С помощью Марковских процессов можно построить до-
статочно точные модели надежности ряда устройств и систем. 
Они применяются при экспоненциальных законах распределе-
ния отказов и восстановлений. Но нередко встречаются случаи, 
когда распределение случайного времени пребывания системы 
в одном или нескольких состояниях отличается от экспоненци-
ального. Например, допустимое время существования скрытого 
отказа в системе в ряде случаев не может превышать некоторой 
постоянной величины, или – распределение времени между пе-
ремежающимися отказами отличается от экспоненциального, 
или – интервал времени между функциональными контролями 
информационной техники постоянен и т.д. Отсюда потребность 
в применении в необходимых случаях полумарковских моделей 
надежности.

Определим полумарковский случайный процесс. Пусть име-
ется система, которая может принимать конечное или счетное 
множество дискретных состояний 0 2, , ..., , ...,j ns s s s . Развитие 
этой системы можно описать следующим образом. Если систе-
ма находится в состоянии is ,то с вероятностью ijp она может 
перейти в состояние js . Время ijτ , в течение которого система 
находится в состоянии is , зависит от состояний is и js . После 
перехода в состояние js система далее переходит в состояние ks  



12�	 Структурная надежность информационных систем

и т.д. Случайный процесс { ( ), 0≥Z t t }, описывающий развитие 
системы во времени, называется полумарковским процессом 
(ПМП) [28].

Пример возможной реализации ПМП показан на рис. I.4.1. 
В начальный момент времени 0t  система находилась в состо-
янии 0s . В момент времени 1t  она скачком с вероятностью 02p  
переходит в состояние s2. Таким образом, в полумарковской мо-
дели надежности системы должен быть предусмотрен переход 
ПМП от уровня 0 1( )Z t  к уровню Z2(t1). В этом состоянии 2s  сис-
тема находится в течение времени 2t - 1t . Затем в момент времени 

2t  с вероятностью 26p  должно произойти очередное изменение 
ПМП модели надежности системы от уровня 2 2( )Z t  к уровню 

Рис. I.4.1. Пример возможной реализации полумарковского процесса

Вложенная Марковская цепь
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Z6(t2) и т.д. Возможны случаи возвратного перехода системы в 
прежнее состояние. Тогда вероятности перехода равны iip . В те-
чение времени возможны переходы системы в начальное состо-
яние и затем в какое-либо промежуточное или сразу в конечное 
состояние и др.

Рассмотренный пример иллюстрирует то, что ПМП содер-
жит независимые случайные величины ijτ  (см. рис. I.4.1) а так-
же однородную марковскую цепь, образованную переходными 
вероятностями ijp , jkp , klp  и т.д. Эту цепь переходных вероят-
ностей называют вложенной цепью Маркова в ПМП.

Обозначим матрицу переходных вероятностей вложен-
ной цепи Маркова в виде ( )Π = ijp , а функцию распределе-
ния длительности пребывания системы в состоянии is  при 
условии, что следующий переход произойдет в состояние 

js , обозначим через ( )ijF t . Случайная величина ijτ  харак-
теризует случайное время пребывания ПМП в состоянии is  
при условии последующего его перехода из этого состоя‑
ния в состояние js . Поэтому функция распределения ( )ijF t  
называется функцией распределения условного случайного 
времени ijτ .

Допустим, что система проработала достаточно долго, чтобы 
состоялись все возможные ее переходы из состояния is  во все 
другие смежные состояния. Совокупность всех интервалов вре-
мени пребывания системы в состоянии is  до переходов в другие 
состояния определяется безусловным временем τi. Очевидно, 
что из состояния si в одни состояния система переходит чаще, 
в другие реже, что обусловлено значениями переходных веро-
ятностей 1ip , 2ip ,..., ijp , inp . Поэтому функция распределения 
безусловного времени iτ  имеет следующий вид:

 1

( ) ( )
=

= ∑
n

i ij ij
j

F t p F t  (4.1)
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Данная функция распределения построена с учетом возмож-
ности перехода ПМП из состояния is  в любое смежное с ним 
состояние js  при условии, что 0≠ijp .

I.4.2. Формы задания полумарковских 
моделей надежности

Наибольшее распространение получили следующие три фор-
мы задания полумарковских моделей надежности [28]:

– Первая форма задания ПМП – задание вложенной цепью 
Маркова и матрицей функций распределения условных слу-
чайных времен пребывания системы в каждом из состояний 
процесса.

Входные данные:
1. матрица переходных вероятностей ( )Π = ijp  (вложенная 

цепь Маркова);
2. матрица функций распределения условных случайных вре-

мен пребывания системы в каждом из is  состояний ( ( ))ijF t ;
3. вектор начальных вероятностей ( ), 1,..., ,= ∈i i n i Sπ  пребы-

вания системы в состояниях процесса.
Отсюда вычисляются математические ожидания условных и 

безусловных времен ijτ  и iτ  соответственно пребывания систе-
мы в каждом состоянии

, , , 1,..., ; ,= ∈i js s i j n i j s .

Так,

 0

[1 ( )] ,
∞

= −∫ij ijT F t dt  (4.2)

 0 0 0

[1 ( )] [1 ( )] [1 ( )]
∞ ∞ ∞

= − = − = −∑ ∑∫ ∫ ∫i i ij ij ij
j j

T F t dt p F t dt P t dt  (4.3)
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или

 ∈

= ∑i ij ij
j S

T p T . (4.4)

– Вторая форма задания ПМП – задание с помощью мат-
рицы полумарковских вероятностей

Входные данные:
1. полумарковская матрица ( ( ))ijP t  – где каждая полумарков-

ская вероятность есть вероятность перехода системы из состоя-
ния is  в состояние js  за время не большее, чем t ;

2. вектор начальных вероятностей ( ), 1,...,=i i nπ  пребывания 
системы в состояниях процесса.

Полумарковские вероятности связаны с функциями распре-
деления условных случайных времен пребывания системы в 
каждом из состояний следующим выражением:

 ( ) ( )=ij ij ijP t p F t , (4.5)

где переходные вероятности, определяющие вложенную цепь 
Маркова, есть не что иное как стационарные значения полумар-
ковских вероятностей, т.е.

 ( ).= ∞ij ijp P  (4.6)

В свою очередь, функции распределения условного времени 
находятся из формулы (4.5)

 

( )
( ) ;= ij

ij
ij

P t
F t

p
 (4.7)

а функции распределения безусловного времени пребывания 
системы в состоянии is  находятся с учетом выражения (4.5) 
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следующим образом:

 
( ) ( ) ( ).

∈ ∈

= =∑ ∑i ij ij ij
j S j S

F t P t p F t  (4.8)

С помощью формул (4.5)-(4.8) и формул (4.2) и (4.3) опреде-
ляются математические ожидания условных ijT  и безусловных 

iT  времен пребывания системы в каждом отдельном состоянии.
– Третья форма задания ПМП – задание с помощью мат-

рицы независимых случайных величин
Во многих практических задачах предварительно известны:
1. вектор функций распределения независимых случайных 

величин ( ), 1, 2,...,=k k rυ , где ≤r n , под воздействием которых 
осуществляются переходы системы в пространстве состояний,

2. вектор начальных вероятностей ( ), 1,...,=i i nπ  пребывания 
системы в состояниях процесса.

Для задания ПМП выполняются следующие операции:
• строится граф состояний системы и каждой его вершине 

(состоянию) приписываются те ∈h r  случайных величин, кото-
рые определяют возможность выхода из данной вершины;

• находятся плотности условных распределений ( )ijf t  того, 
что переход системы из состояния is  в состояние js  произошел 
в момент времени t  под воздействием случайной величины kυ . 
Из условия независимости случайных величин 1, 2 ,..., lυ υ υ  сле-
дует, что

 

1 2
0

{ ; , ,..., }
( ) lim ( ) ( )

∈

∆ →
≠

< < + ∆ >
= =

∆ ∏
h r

j l
ij t ij ih

j h

P t t t t
f t g t P t

t
υ υ υ υ

, (4.9)

где 
( )

( ) ; ( ) 1 ( ); , .= = − ∈ij
ij ih ih

dG t
g t P t G t j h r

dt
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• определяются плотности и функции распределения дли-
тельности пребывания в каждом из состояний ПМП

0 0

( ) ( );

( ) ( ) ( ) .

∈

∈

=

= =

∑

∑∫ ∫

i ij
j S

t t

i i ij
j S

f t f t

F t f x dx f x dx

• находятся переходные вероятности ijp , полумарковские ве-
роятности ( )ijP t , математические ожидания условных ijT  и без-
условных iT  времен пребывания ПМП в каждом из состояний

 

0

0

0

( ) ;

( ) ( ) ;

( ) ;

ij ij

t

ij ij

ij ij

p f t dt

P t f x dx

T tf t dt

∞

∞

=

=

=

∫

∫

∫

 (4.10)

0 0 0 0

[1 ( )] [1 ( )] [1 ( ) ]
t

i i ij ij
j j

T F t dt P t dt f x dx dt
∞ ∞ ∞

= − = − = − ⋅ ⋅∑ ∑∫ ∫ ∫ ∫

Таким образом, при любой форме задания ПМП определение 
исходных параметров ijp , ijT  и iT  для каждой вершины графа 
состояний системы не вызывает практических затруднений.

При экспоненциальных законах распределения составных 
случайных величин ПМП трансформируется в Марковский слу‑
чайный процесс с непрерывным временем. При этом имеет мес-
то равенство параметров =i ijT T  при различных индексах j , а 
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исходные параметры определяются через интенсивности пере-
ходов. Действительно, если

1

( ) exp( )
=

= − ∑
n

ij ij ij
i

f t tλ λ ,

то переходные вероятности равны

 

10 0

1

( ) exp( ) ,
∞ ∞

=

=

= = − =∑∫ ∫
∑

n
ij

ij ij ij ij n
j

ij
j

p f t dt t dt
λ

λ λ
λ

 (4.11)

а математические ожидания определяются как

 

1 10

1

1exp( ) .
∞

= =

=

= = − =∑ ∑∫
∑

n n

i ij ij ij n
j j

ij
j

T T t t dtλ λ
λ

 (4.12)

I.4.3. стационарные характеристики 
полумарковского процесса в задачах 
надежности

К основным стационарным характеристикам ПМП относятся:
• стационарные вероятности , 1,..., ;= ∈i i n i Sπ  пребывания 

системы в произвольный момент времени в каждом из состоя-
ний is ;

• средняя наработка на отказ 0T  и среднее время простоя ПРT  
системы.

Для определения стационарной вероятности iπ предполо-
жим, что ПМП совершил достаточно большое число переходов 
N в множестве 2n  различных состояний системы. В случае ПМП 
смена индексов (номеров) состояний системы образует одно-
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родную вложенную марковскую цепь. За N переходов однород-
ная марковская цепь, вложенная в ПМП, побывает в состоянии 

is в среднем =i iN PN раз, где iP  – стационарная вероятность 
пребывания в данном состоянии вложенной в ПМП однородной 
марковской цепи. Отсюда среднее время пребывания ПМП в со-
стоянии is  за те же N переходов

 
∧
=i i iT PNT . (4.13)

Среднее время, необходимое ПМП на N переходов, опреде-
лится выражением

1 1

∧

= =

= =∑ ∑
n n

i i i
i i

T T N PT .

Кроме того, iπ  есть вероятность застать ПМП в произволь-
ный момент времени в состоянии is . Следовательно, за время T 
среднее время пребывания ПМП в данном состоянии равно

 1

∧

=

= = ∑
n

i i i i i
i

T T N PTπ π  (4.14)

Приравнивая выражения (4.12) и (4.13) и разрешая их отно-
сительно iπ , находим стационарную вероятность того, что ре-
гулярный ПМП находится в состоянии is  в произвольный мо-
мент времени

 

( , 1,..., ; , ; 1)
∈

∈

= = ∈ =∑
∑

i i
i i

i S
j j

j S

PT i j n i j S
P T

π π . (4.15)

Строгое обоснование справедливости этой формулы изложе-
но в работе [28].
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Таким образом, чтобы рассчитать стационарные вероятнос-
ти iπ  достаточно знать математические ожидания безусловного 
времени пребывания ПМП в каждом из состояний системы, а 
также стационарные вероятности iP вложенной в ПМП одно-
родной марковской цепи.

Пример I.4.1. Случайные величины пребывания системы во 
всех n  состояниях системы распределены по экспоненциаль-
ному закону. Требуется определить стационарные вероятности 
пребывания системы в каждом из состояний.

Решение.
Для случая экспоненциальных распределений случайных 

величин имеет место выражение (4.12). Подставив его в (4.15), 
получим

1

1

1

1

1
=

=

=

= =
∑

∑
∑

i n

ij
j

i in

j n
j

ij
j

P

P
P

λ
π

λ

, так как 
1

1
=

=∑
n

j
j

P .

Для определения временных показателей 0T  и ПРT  конечное 
множество состояний S  системы в соответствии с критерием 
отказа подразделяется на два непересекающихся подмножест-
ва работоспособных состояний ⊂РS S  и неработоспособных 

⊂РS S  состояний, где 0=РРS S . Переход из подмножества 
РS  в подмножество РS  может осуществляться не из любого 

состояния работоспособности, а только граничного состояния 
(подмножество +S ). Аналогично переход из РS  в РS  может осу-
ществляться из подмножества, принадлежащего подмножеству 
граничных неработоспособных состояний −S .
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Предполагаются известными:
• матрица переходных вероятностей однородной вложенной 

марковской цепи

11 12 1

21 22 2

1 2

1 2 ...
...1
...2

... ... ... ......
...

n

n

n n nn

n
p p p
p p pП

p p pn

 
 =
 
 
  

• функции Fij(t) распределения длительности пребывания 
процесса в состоянии is  при условии перехода в состояние js .

При этих условиях средняя наработка на отказ системы и 
среднее время простоя могут быть рассчитаны по следующим 
формулам [25]:

 

0

+

∈

∈ ∈

=
∑

∑ ∑
Р

Р

i i
i S

i ij
i S j S

P T
T

P p
, (4.16)

 −

∈

∈ ∈

=
∑

∑ ∑
Р

Р

i i
i S

ПР
i ij

i S j S

P T
T

P p
, (4.17)

где 
∈

= ∑i ij ij
j S

T p T  – среднее время пребывания ПМП в состоя-
нии is ;

1=

=
∑

i
i n

j
j

DP
D

 – стационарная вероятность пребывания вложен-

ной однородной марковской цепи в состоянии is ,
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где

11 12 1

21 22 2

1 2

1 2 ...
1 ...1

1 ...2
... ... ... ......

... 1

n

n

n n nn

n
p p p

p p pП

p p pn

− − − 
 − − −=
 
 
 − − − 

( )i jD D  – минор, получаемый вычеркиванием i (j) строки и i 
(j) столбца матрицы D .

I.4.4. топологический полумарковский 
метод расчета надежности

I.4.4.1. назначение графовых методов
Построение и решение Марковских и полумарковских мо-

делей надежности традиционными методами в общем виде 
сводится к формированию системы однородных дифферен-
циальных уровнений, описывающих поведение исследуемой 
системы, операторному преобразованию их, решению систе-
мы уравнений в операторной форме, обратному преобразова-
нию и нахождению искомых показателей надежности. Такой 
путь всегда чреват математическими трудностями, особенно 
когда количество уравнений более десятка и проблематич-
но корректно выполнить обратные преобразования решений 
системы уравнений, полученных в операторной форме. Поэ-
тому в большинстве своем исследователи и, тем более прак-
тические работники, вынуждены вводить целый ряд допуще-
ний, которые коренным образом упрощают решение моделей 
надежности и позволяют получить показатели надежности 
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рассматриваемых систем в аналитической или численной 
форме. Однако эти результаты уже далеки от истинных и воз-
никает естественный вопрос: нужно ли стремиться к реали-
зации традиционной схемы построения и решения моделей 
надежности систем.

Во многих задачах расчета надежности достаточно ог-
раничиться стационарными показателями безотказности 
и готовности. В этих случаях переходят от модели диффе-
ренциальных уравнений к модели алгебраических уравне-
ний, описывающих поведение системы в установившемся 
режиме, решают их, находят стационарные вероятности 
пребывания системы в каждом из возможных состояний, на 
основании критерия отказа системы с помощью указанных 
вероятностей находят показатели готовности и неготовности 
системы. Затем определяют стационарные показатели безот-
казности и ремонтопригодности систем, например, с помо-
щью приведенных выше формул (4.16) и (4.17). Такие задачи 
не связаны с необходимостью применения операционного 
исчисления для построения и решения моделей надежности, 
искомые стационарные показатели надежности определяют-
ся достаточно строго. Однако, наряду с тем, что при данной 
схеме находится далеко не полный перечень показателей на-
дежности, остается также по-прежнему открытой проблема 
большой размерности модели алгебраических уравнений. 
Поэтому даже при сравнительно небольшом числе состояний 
во многих случаях не удается аналитически описать искомые 
показатели надежности системы. Это обстоятельство не за-
висит от степени связности графовой модели системы – как 
при слабой связности, так и при сильной связности не меня-
ются размерности матриц системы алгебраических уравне-
ний, представляющей модель надежности исследуемой тех-
нической системы.
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Вместе с тем, графовые модели надежности сложных сис-
тем, как правило, слабо связаны. Это обстоятельство побудило 
автора графовых полумарковских методов перейти от тради-
ционной схемы решения линейных алгебраических уравнений 
по правилу Крамера к схеме разложений исходной графовой 
модели на составные подграфы, не содержащие выделенных 
вершин (например, неработоспособных состояний модели или 
состояний, находящихся на пути от одной вершины к другой, 
или начального состояния системы). При применении такой 
схемы оказалось достаточным для решения системы алгебра-
ических уравнений ограничиться нахождением путей и конту-
ров на графе, что в настоящее время хорошо формализовано. 
На этой основе нами разработаны полумарковские (в частном 
случае Марковские) графовые методы [29, 30, 31, 32, 33 и др.]. 
К ним относятся:
 Топологический полумарковский метод;
 Графовые методы моментов;
Графовые методы позволяют:
• строго или приближенно с приемлемой погрешностью 

определять стационарные показатели надежности систем 
как в аналитической форме, так и в численном виде с по-
мощью формализованных правил и созданных на их основе 
алгоритмов;

• определять строгие нижние (inf) и верхние (sup) границы 
нестационарных показателей безотказности и готовности систем.

Основные отличительные признаки методов:
• пригодны для расчетов надежности систем с большим чис-

лом состояний (более ста):
• не накладываются ограничения на структуру исследуемой 

системы;
• не требуется преобразовывать исходный граф состояний;
• операционное исчисление не используется.
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I.4.4.2. исходные данные и понятия
Исходные данные:
- ориентированный граф состояний ( , )G S H , где S  – конеч-

ное множество вершин (состояний) системы; H  – конечное 
множество дуг между вершинами i, j (состояния ,i js s );

- критерий отказа в виде множества работоспособных со-
стояний ⊂РS S , множества неработоспособных ⊂РS S , где 

=Р РS S ∅, =Р РS S S , а также начальное состояние 1 1≡ s  
(или i ≡ is ), где 1, ⊂iРs s S ;

- квадратная матрица ( ( )ijF t ) условных функций распределе-
ния времени пребывания системы в состояниях (вершинах) гра-
фа, матрица переходных вероятностей однородной вложенной 
марковской цепи Π  и вектор распределения начальных вероят-
ностей пребывания системы в соответствующих состояниях 

→
π .

- заданное время работы системы t .
Если поведение системы описывается марковским случай-

ным процессом, то достаточно задать матрицу интенсивностей 
переходов между соседними вершинами ( ijλ ), где ijλ  – интен-
сивность отказов или восстановлений одного элемента системы 
при пребывании ее в i-м состоянии, в результате чего она пере-
ходит в соседнее j-е состояние.

Топологические понятия:
- путь – цепь последовательно соединенных однонаправлен-

ных дуг с началом в состоянии i и окончанием в состоянии j, вес 
пути 

, , ∈

= ∏ij
ir rj

i r j S
l p p , где  pir – вероятность перехода за один шаг 

из i-го состояния в состояние r;
- замкнутый контур – это цепь последовательно соединен-

ных однонаправленных дуг, в которой выход конечной вершины 
в цепи соединен с начальной вершиной в цепи;

- вес j-го контура 
, ∈

= ∏j ij ji
i j S

C p p ; петля есть частный случай 
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замкнутого контура – в ней входящие и выходящие дуги слива-
ются в одну дугу, вес петли =j jjC p ;

- разложение графа – часть графа, не содержащая выде-
ленных вершин и связанных с ними дуг; вес разложения ∆ iG  
рассчитывается с учетом исключения из графа вершины i и 
связанных с ней дуг; вес разложения ∆

Р

i
SG  рассчитывается с 

учетом дополнительного исключения из графа вершин мно-
жества неработоспособных состояний РS  и связанных с ними 
дуг; вес разложения ∆ i

kG  рассчитывается с учетом исключе-
ния из графа вершины i, а также вершин, расположенных на 
k‑м пути из начальной вершины в вершину i и связанных с 
ними дуг;

- вес разложения (определитель) находится по формуле Мезона

1 ...∆ = − + − +∑ ∑ ∑j r j i r j
j rj irj

G C C C C C C

Применение формулы Мезона позволяет значительно сокра-
тить трудоемкость вычислений миноров на разреженных мат-
рицах, а матрица G, как правило, является разреженной.

I.4.4.3.определение стационарных показателей 
надежности систем
• стационарные вероятности пребывания модели в со-

стояниях графа
Если надежность системы моделируется с помощью графа 

состояний и полумарковского случайного процесса на этом мно-
жестве состояний, заданного матрицей переходных вероятнос-
тей и вектором безусловных математических ожиданий време-
ни пребывания в каждом из состояний графа, то стационарные 
вероятности пребывания полумарковской модели в состояниях 
графа равны:
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,

∈

∆
=

∆∑
i

i
i i

i
i S

G T
G T

π  (4.18)

Данная формула получена из формулы (4.15) [39]
где ∆ iG  – вес разложения графа без состояния i, iT  – матема-

тические ожидания безусловного времени пребывания системы 
в состояниях i.

Заметим, что ∆ iG  есть минор, получаемый на матрице G в 
результате вычеркивания i‑й строки и i‑го столбца.

• Коэффициенты готовности и неготовности (простоя)

 ∈

= ∑
Р

Г i
i S

K π , 1
∈

= = = −∑
Р

НГ ПР i Г
i S

K K Kπ  (4.19)

Пример I.4.2. Исследуется восстанавливаемая система с од-
нотипными дублированными процессорами (рис. 4.2).

Исходные данные: множество состояний системы {1,2,3};=S
критерий отказа – отказали оба процессора (состояние 3); мно-
жество работоспособных состояний {1,2}, ;= ⊂Р рS S S  посколь-
ку только одно неработоспособное состояние 3, то множество 
неработоспособных состояний совпадает с множеством гранич-
ных неработоспособных состояний 3;−= ≡РS S  одно граничное 
работоспособное состояние ; 2.+ +∈ ≡РS S S  Законы распределе-
ния отказов и восстановлений экспоненциальные с интенсив-
ностями отказов и восстановлений λ и μ соответственно, одна 
ремонтная бригада, контроль идеальный.

Рисунок I.4.2.
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Определить формульные выражения стационарных вероят-
ностей ПМП, коэффициентов готовности и простоя.

Решение.
1. Подготовительный этап:

12 21 23 21 23 32

1 2 3

12 13 21
1 12 1 12 23 1 21

1 12 21 2 23 32

2 1; ; , ( 1); 1;
2

1 1 1; ; ;
2

1; ; ;

; .

p p p p p p

T T T

l p l p p l p

C p p C p p

= = = = + = = =
+ +

= = =
+

= = = = = =
+ +

= = = =
+ +

λ µ λ µ
λ λ µ λ µ µ

λ λ µ µ

λ µ
λ µ λ µ

µ λ
λ µ λ µ

2. Определяют стационарные вероятности пребывания сис-
темы в каждом из состояний по формуле (4.18)

1
1 2 1

1 1 2 3
1 2 3 2 1 2 1 3

2

2 2 2

(1 )
(1 ) (1 )

1
12 ,1 1 1 2 2 1 2 2

2

∆ −= = =
∆ + ∆ + ∆ − + + −

⋅
+= = =

+ + + +⋅ + +
+ + +

G T C T
G T G T G T C T T C T

π

µ
µλ µ λ

µ λ µ λµ λ ρ ρ
λ µ λ λ µ λ µ µ

где 1
1 2 2 21 ; 1 0 1 ;∆ = − − ∆ = − − = − =G C C G C C λρ

µ
.
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Аналогично

где 2 3
1 11 0 0 1; 1 0 1∆ = − − = ∆ = − − = −G G C C .

3 2
3

3 1 2 3 2
1 2 3

2
1 2 2

∆ ⋅
= =
∆ ⋅ + ∆ ⋅ + ∆ ⋅ + +

G T
G T G T G T

ρπ
ρ ρ

;

3. Рассчитывают коэффициенты готовности и простоя

1 2 2

1 2
1 2 2

+= + =
+ +ГK ρπ π

ρ ρ
; 

2

1 2 3 2

21 1
1 2 2

= − = − − = =
+ +ПР ГK K ρπ π π

ρ ρ
.

• Средняя наработка системы до отказа (при начальном 
состоянии i)

Если надежность системы моделируется с помощью графа 
состояний и полумарковского случайного процесса на этом 
множестве состояний, заданного матрицей переходных веро-
ятностей и вектором безусловных математических ожиданий 
времени пребывания в каждом из состояний графа, а также на-
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чальным состоянием i, то средняя наработка до отказа системы 
определяется по следующей формуле:

 
; (4.20)

где ∆
Р

i
SG  – вес разложения графа без начальной вершины i 

и множества неработоспособных состояний системы (вершин 
графа) РS  и связанных с ними дуг; ij

kl  – вес k-го пути из на-
чальной вершины i в вершину j; ∆

РSG  – вес разложения графа 
без множества неработоспособных состояний системы (вершин 
графа) РS  и связанных с ними дуг.

• Средняя наработка на отказ

 

0

+

∈

∈ ∈

∆ ⋅
=

∆

∑
∑ ∑

Р

Р

i
i

i S
i

ij
i S j S

G T
T

G p
 (4.21)

где +S  – множество граничных работоспособных состояний
• Среднее время простоя

 −

∈

∈ ∈

∆ ⋅
=

∆

∑
∑ ∑

Р

Р

i
i

i S
ПР i

ij
i S j S

G T
T

G p
 (4.22)

где −S  – множество граничных неработоспособных состояний.
Формулы (4.21) и (4.22) получены из формул (4.16) и (4.17) 

соответственно.
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Пример I.4.3. В условиях примера I.4.2 определить формуль-
ные выражения временных показателей надежности дублиро-
ванной системы.

Решение.
1. Находят по формуле (4.20) среднюю наработку до отказа

1 12 2
1 1 1 2 1 12 2

11

∆ + ∆ += =
∆ −

РS
СР

РS

T G l G T T p TT
G C

,

где ;

следовательно,

2

1 11
32

2

+ ⋅
++= =

+

СРT λ µλ λ µ
λ λ

λ µ

;

2. Определяют по формуле (4.21) среднюю наработку на отказ

1 2
1 2 1 2 2

0 1 2
13 23 2 23

(1 ) 1
(1 ) 0 1

∆ + ∆ − + ⋅= =
∆ + ∆ − ⋅ + ⋅
T G T G T C TT
G p G p C p

,

где 1 2
2 131 ; 1; 0∆ = − ∆ = =G C G p ;

следовательно,

0 2

1 1
22

2

⋅ +
++ += =

+

T

µ
λ µλ λ µ λ µ

λ λ
λ µ

.
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3. Определяют по формуле (4.22) среднее время простоя

3
3 3 1

3
32 1 32

(1 )
(1 )

∆ −
= =
∆ − ⋅ПР
T G T CT
G p C p

;

следовательно,

1
1

1

⋅
+= =
⋅

+

ПРT

λ
µ λ µ
λ µ

λ µ

Пример I.4.4. При исходных условиях примера 1.4.2 за ис-
ключением того, что время до восстановления распределено не 
по экспоненциальному закону, а по закону Эрланга второго по-
рядка, требуется установить формулы расчета коэффициентов 
готовности и простоя, а также показателей средней наработки 
до отказа, средней наработки на отказ и среднего времени про-
стоя системы.

Решение.
1. Подготовительный этап:
- каждому состоянию графа приписывают случайные вели-

чины, под воздействием которых происходит переход ПМП в 
следующие состояния.

1. 1υ с функцией распределения 
1 12( ) ( ) 1 exp( 2 )= = − −F t Q t tυ λ ;

2. 2υ  с функцией распределения 
 

3. 3υ  с функцией распределения  ;
4. 4υ  с функцией распределения 

4 32( ) ( ) 1 (1 )exp( )= = − + ⋅ − ⋅F t Q t t tυ µ µ 
4 32( ) ( ) 1 (1 )exp( )= = − + ⋅ − ⋅F t Q t t tυ µ µ .

- определяют функции плотности условного времени пребы‑
вания ПМП в состояниях графа по формуле (4.9):
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12 12

2
21 21 23

23 23 21

2
32 32

( ) ( ) 1 2 exp( 2 );

( ) ( ) ( ) exp( ) ;

( ) ( ) ( ) (1 ) exp( ) ;

( ) ( ) 1 exp( )

= ⋅ = ⋅ − ⋅

= ⋅ = ⋅ ⋅ − −

= ⋅ = + ⋅ ⋅ − −

= ⋅ = ⋅ ⋅ − ⋅

f t g t t

f t g t P t t t

f t g t P t t t

f t g t t t

λ λ

µ µ λ

λ µ λ µ

µ µ

- определяют вероятности переходов и математические 
ожидания безусловного времени пребывания ПМП в состояниях 
графа по формулам (4.10):

0

( )
∞

= ∫ij ijp f t dt  и 
0

( ) ;
∞

= ∫ij ijT tf t dt

Следовательно,
2

12 32 21 232 2

( 2 )1; ;
( ) ( )

+= = = =
+ +

p p p pµ λ λ µ
λ µ λ µ

и

1 2 32

1̀ 2; ;
2 ( )

T T T= = =
+
λ

λ λ µ µ

2. Находят с помощью формулы (4.18) коэффициенты готов-
ности и простоя

3
3

3 1 2 3
1 2 3

1 1 ∆ ⋅
= − = −

∆ ⋅ + ∆ ⋅ + ∆ ⋅Г
G TK

G T G T G T
π ; 3=ПРK π ,
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где
2

1
2 23 21 21 1 1

( )
∆ = − = − ⋅ = =

+
G C p p µ

λ µ
;

2 1∆ =G ;

3
1 21 23 2

( 2 )1 1 1
( )
⋅ +∆ = − = − ⋅ = =
+

G C p p λ λ µ
λ µ

3. Определяют по формулам (4.20),(4.21) и (4.22) расчетные 
значения временных показателей надежности, имея в виду, что 
также, как и в примере I.4.3, сохраняются соотношения

,

а формульные выражения переходных вероятностей ijp  и 
математических ожиданий безусловного времени пребывания 
системы в соответствующих состояниях iT подставляют по ре-
зультатам подготовительного этапа данного примера. Напри-
мер, среднюю наработку на отказ находят также, как и в приме-
ре I.4.3, в виде

1 2
1 2 1 2 2 1 21 2

0 1 2
13 23 2 23 23

(1 ) 1
(1 ) 0 1

∆ + ∆ − + ⋅ ⋅ += = =
∆ + ∆ − ⋅ + ⋅
T G T G T C T T p TT
G p G p C p p

,

с той особенностью, что в данную формулу подставляются 
параметры 1 2 21 23, , ,T T p p , которые определены на подготови-
тельном этапе данного примера.
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I.4.5. Графовые полумарковские методы 
моментов

I.4.5.1.Прямой графовый метод моментов
Назначение метода моментов в том, чтобы по графу состоя-

ний с помощью процедуры отыскания путей и контуров на гра-
фе определить первые моменты времени пребывания системы 
в заданном множестве состояний (например, в множестве ра-
ботоспособных состояний). Это позволит найти не только стан-
дартные временные показатели надежности, но и их дисперсии 
и, что особенно важно, строгие верхние и нижние оценки веро-
ятностных показателей надежности систем с большим числом 
состояний. Метод моментов основывается на следующем ре-
зультате исследований по применению процедур на графах для 
решения сложных задач надежности систем.

Утверждение 1. Если надежность системы моделируется с по-
мощью полумарковского случайного процесса с конечным мно-
жеством состояний S  и известной матрицей переходных вероят-
ностей ( )= ijQ p , известными векторами безусловных ( )= iT T  и 
условных 1 ( )= i jT T  математических ожиданий времени пребы-
вания системы в возможных состояниях, то n-й момент времени 
пребывания системы в заданном множестве состояний (например, 
в множестве работоспособных состояний SP при начальном состо-
янии si) определяется следующим матричным выражением:

 

1( ) ( )1 ( ) ( )
1

1

( ) [ ]
−

− −

=

= − +∑
nn kn k n k

n
k

t I Q T C T Qt , (4.23)

где 
( ) ( )

( )=
n n

it t  – вектор   n–х   моментов времени до попада-
ния процесса в множество неработоспособных состояний РS  
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( ; 1, 2,3,...)РРS S S n= = ; I – единичный вектор; ( ) ( )( )=n n
iT T  – 

вектор   n–х   моментов; ( ) ( )
1 ( )− −=n k n k T

ijT T  – транспонированная 
матрица   (n‑k)–х   моментов.

Графовая форма выражения (4.23) имеет следующий вид:

1
( ) ( ) ( )

( ) 1 ,

( )
−

−

=

+ ∆
= +

∆

∑ ∑
Р

Р

n
n m n m m i

i n ir ir r S
n m i r

i

S

T C p T T G
t

G

 

1
( ) ( ) ( )

, , 1 ,

( )
−

−

∈ =

+ ∆
+

∆

∑ ∑ ∑ ∑
Р

Р

n
ij n m n m m j
k j n jl jl l k

i j l S k m j l

S

l T C p T T G

G
 (4.24)

где , , , ,∈ ≤Рi r j l S m n .

• При 1=n  формула (4.24) преобразуется в выражение

 

( ) ,

∆ + ∆
=

∆

∑∑Р

Р

i ij j
i k j kS

k i j
i

S

T G l T G
t

G
, (4.25)

которое представляет собой первый момент времени пре-
бывания системы в множестве работоспособных состояний 
при начальном состоянии i. В частном случае, когда начальное 
состояние системы равно i, выражение (4.25) преобразуется в 
формулу расчета показателя надежности среднего времени до 
отказа системы, т.е. в этом случае  (см. (4.20)).

• При 2=n  определяют второй момент времени пребы-
вания системы в множестве работоспособных состояний 
при начальном состоянии is . Если 1=i , то is  = 1s  и формула 
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расчета второго момента времени до отказа системы имеет 
следующий вид:

(2) 1 1 (2)
1 1 1

(2) ,
1

( 2 ) ( 2 )
н

Р Р

Р Р

j j
i li i k j jl jl kS

i S j l S k l

S S

T p T t G l T p T t G
t

G G
∈ ∈

+ ∆ + ∆
= +

∆ ∆

∑ ∑ ∑ ∑
 (4.26)

где 1, , , ∈ Рi j l S .

• Отсюда дисперсия наработки до отказа системы

 
(2) 2
1 ( )= −СР СРD t T ; (4.27)

Аналогично можно определить третий и более высокие мо-
менты времени пребывания системы в множестве работоспо-
собных состояний.

Пример I.4.5. В условиях примера I.4.2 определить диспер-
сию времени до отказа дублированной системы.

Решение.
Находят математические ожидания условного времени и вто-

рые моменты времени пребывания ПМП в каждом из трех состо-
яний дублированной системы. При экспоненциальных законах 
распределения отказов и восстановлений условные математи-
ческие ожидания совпадают с безусловными математическими 
ожиданиями времени пребывания в состояниях графа, т.е.

12 1 21 23 2 32 3
1 1 1; ;

2
T T T T T T T= = = = = = =

+λ λ µ µ
,

(2) 2 (2) 2 (2) 2
1 1 2 2 3 32 2 2

1 2 22 ; 2 ; 2
2 ( )

T T T T T T= = = = = =
+λ λ µ µ

.
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Определяют второй начальный момент времени пребывания 
системы в области работоспособных состояний при начальном 
состоянии 1 с учетом результатов примера I.4.3.

(2) 1 (2) 2
2 1(2) 1 12 12 12 2 21 21 1

1

2 2 2 2
2 1 21 1 2 21 2

2 2 2
1

( 2 ) ( 2 )

2 2 2 2 (1 3 ) 2 12
1 2

+ ∆ + + ∆
= =

∆

+ + + + −= = = −
−

Р

Р

S

S

СР

T p T t G p T p T t G
t

G

T T t T p T t T
С

ρ ρ
λ ρ λ

поскольку в соответствии с примером I.4.2

1 2
12 1 11; 1

1
= ∆ = ∆ = ∆ = − = =

+ +Р РS Sp G G G C λ ρ
λ µ ρ

.

Дисперсия времени пребывания системы в работоспособных 
состояниях равна

(2) 2 2
2

1= − = −СРСР СР СРD t T T
λ

Полученные результаты в данном примере позволяют сде-
лать следующие полезные выводы:

- при близких значениях показателей наработки на отказ и 
среднего времени восстановления каждого из двух устройств 
дублированной системы ( 1→ρ ) и при экспоненциальных за-
конах распределения дисперсия времени пребывания системы 
в работоспособных состояниях минимальна ( 0→СРD ). Этот 
результат полезен для систем с большим временем ремонта и 
не характерен для информационных систем. Он позволяет для 
указанного класса систем уверенно пользоваться результатами 
расчетов надежности дублирования;
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– применительно к информационным системам следует исхо-
дить из того, что время восстановления устройства много меньше 
времени его исправной работы, а это означает, что 1<<ρ . Следо-
вательно, дисперсия времени пребывания дублированной сис-
темы в работоспособных состояниях при этих условиях очень 
велика, а среднеквадратичное отклонение времени пребывания 
системы в работоспособных состояниях с погрешностью, не 
превышающей второго порядка малости, совпадает со значе-
нием среднего времени до отказа дублированной системы, пос-
кольку

2
2

1>>СРT
λ

 и = ≈СР СР СРD Tσ .

Этот результат свидетельствует о том, что закон распределе-
ния времени до отказа дублированной системы при указанных 
условиях может быть принят экспоненциальным. Этот резуль-
тат также свидетельствует о том, что сложившееся ранее пред-
ставление о высоком уровне наработки до отказа дублирован-
ной системы с быстрым восстановлением составных устройств 
не является бесспорным, поскольку разброс этого времени как 
в сторону увеличения, так и в сторону уменьшения соизмерим с 
его средним значением.

I.4.5.2. операторный графовый метод моментов
В ряде задач прогнозирования и расчета надежности слож-

ных систем удобно определять искомые моменты времени пре-
бывания системы в множестве работоспособных состояний на 
основе решения системы дифференциальных уравнений в опе-
раторной форме.

Утверждение 2. Если надежность системы моделируется с 
помощью графа состояний, полумарковского случайного про-
цесса на этом множестве состояний, то функция распределения 
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времени до отказа системы в преобразованиях Лапласа при i-м 
начальном состоянии определяется выражением

 

( ) ( )
( )

( )
∈

⋅∆
Φ =

∆

∑∑
Р

Р

ij j
k k

j S k
i

S

l z G z
z

G z

 





, (4.28)

где ( )ij
kl z  – к-ый путь в преобразованиях Лапласа, ведущий 

из работоспособного состояния графа ∈ Рi S  в состояние отказа 
∈ Рj S ; ( )∆ j

kG z  – вес разложения графа в преобразованиях Лап-
ласа без j-й вершины и вершин графа, расположенных на к-ом 
пути; ( )∆

нSG z  – вес разложения графа без вершин множества 
отказовых состояний.

Из формулы (4.26) следует
– средняя наработка до отказа системы (при i=1)

 
1

0
( ) ;=

∂Φ= −
∂СР z

zT
z



 (4.29)

– дисперсия наработки системы до отказа

 

22
1 1

0 02

( ) ( )
= =

 ∂ Φ ∂Φ= −  ∂ ∂ 
СР z z

z zD
z z

 

. (4.30)

Пример I.4.6. В условиях примера I.4.2 определить среднюю 
наработку и дисперсию времени до отказа дублированной сис-
темы с помощью формул (4.28)-(4.30).

Решение.
Из формулы (4.28) следует, что функция распределения вре-

мени до отказа системы при начальном состоянии 1 в оператор-
ных преобразованиях имеет следующий вид:
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12 23
1

12 21

( ) ( )( ) ,
1 ( ) ( )

Φ =
−
p z p zz

p z p z
 



 

где 13 3
1 12 23 1( ) ( ) ( ); ( ) 1;l z p z p z G z= ∆ = 

   

1 12 21( ) 1 ( ) 1 ( ) ( )
РSG z C z p z p z∆ = − = − 

  .

В преобразовании Лапласа при экспоненциальных распреде-
лениях случайных величин

2
12 1

0 0

2( ) ( ) [1 ]
2

∞ ∞
− − −= = − =

+∫ ∫zt zt tp z e dF t e d e
z

λ λ
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21 2
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 .

Таким образом,

2

1 2

2
22( ) 2 2 (3 )1

2

⋅
+ + +Φ = =

+ + +− ⋅
+ + +

z zz
z z

z z

λ λ
λλ λ µ

λ λ λ λ µ
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 .

На основании (4.29)
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1
02

( )
=

∂Φ=
∂СР z

zT
z



В соответствии с формулой (4.30)

2 6 4 2 2
21

02 8 4

2
2

2 2 2 2

( ) 16 8 (3 ) (3 )
16 4

(3 1) 1 1 .
4

СР z СР

СР

zD T
z

T

=
∂ Φ − + + += − = − =
∂

+ − = −

 λ λ λ µ λ µ
λ λ

ρ
λ ρ λ λ

Таким образом, результаты примеров I.4.5 и I.4.6, полученные 
двумя разными способами графового метода моментов, иден-
тичны, что подтверждает корректность изложенного метода.

I.4.5.3. оценки нестационарных показателей 
надежности
• Вероятность отказа системы ( )

∧

CQ t  может быть оценена 
по численным значениям первых n моментов времени пребы-
вания системы во множестве работоспособных состояний с по-
мощью, например, численного алгоритма [34], построенного на 
основе модифицированного симплекс – метода. Возможен дру-
гой путь оценки. Он заключается в следующем. Выбираются 
возможные законы распределения времени до отказа системы, 
задаются несколько характерных типичных значений времени 
работы, вычисляются для каждого закона значения функции 
распределения для каждого заданного времени. Исходные дан-
ные – численные значения первых моментов. Для однопарамет-
рических законов (экспоненциальныого, Релея и др.) достаточно 
значения первого момента. Для двухпараметрических законов 
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распределения (нормальный и его модификации, Вейбулла и др.) 
требуются численные значения двух первых моментов и т.д. Затем 
находят верхнее и нижнее значение среди всех рассчитанных чисел 
функций распределения. Эти значения и принимаются в качестве 
строгих верхних и нижних оценок вероятности отказа системы

 inf ( ) ( ) sup ( )
∧

< <C C CQ t Q t Q t , (4.31)

где inf ( )CQ t и sup ( )CQ t  – точные значения соответственно 
нижней и верхней границ вероятности отказа системы.

• Вероятность безотказной работы системы ( )
∧

CP t  оцени-
вается как

 1 sup ( ) ( ) 1 inf ( )
∧

− < < −C C CQ t P t Q t , (4.32)

В свою очередь,
• интенсивность отказа системы

inf ( ) ( ) sup ( )
∧

< <СС Сt t tλ λ λ ,

где

 

[sup ( ) sup ( )]inf ( )
sup ( )

− + ∆ −
=

∆
C C

C
C

P t t P tt
P t t

λ ; (4.33)

 

[inf ( ) inf ( )]sup ( )
inf ( )

− + ∆ −
=

∆
C C

С
C

P t t P tt
P t t

λ . (4.34)

∆t  – выбираемый минимально возможный с точки зрения 
различимости результатов расчетов отрезок времени.

Пример I.4.7. Для дублированной системы вычислены зна-
чения первого и второго моментов времени пребывания в рабо-
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тоспособных состояниях 1 и 2. По этим значениям вычислены 
в момент времени 1t функции распределения пяти выбранных 
законов. Эти результаты приведены в следующей таблице

Момент 
распред. 
времени

Номер закона

 1  2  3  4  5

1t 521.0 10−⋅ 520.4 10−⋅ 521.3 10−⋅ 520.8 10−⋅ 520.2 10−⋅

1 + ∆t t , 521.3 10−⋅ 520.6 10−⋅ 521.4 10−⋅ 521.2 10−⋅ 520.7 10−⋅

Минимальные значения вероятности отказа системы поме-
чены в клетках таблицы светло-серым цветом, максимальные 
значения – темно-серым.

Таким образом,

5 520.2 10 ( ) 21.3 10
∧

− −⋅ < < ⋅CQ t ;

5 51 21.3 10 ( ) 1 20.2 10
∧

− −− ⋅ < < − ⋅CP t ;

,

где 
5 5

5
1 5

(1 20.6 10 1 20.2 10 )sup ( ) 0.8 10
(1 20.2 10 ) 0.5

− −
−

−

− − ⋅ − + ⋅= = ⋅
− ⋅ ⋅C tλ ;

5 5
5

1 5

(1 21.4 10 1 21,3 10 )inf ( ) 0.2 10
(1 21.3 10 ) 0.5

− −
−

−

− − ⋅ − + ⋅= = ⋅
− ⋅ ⋅С tλ .
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I.4.6. алгоритм применения полумарковских 
графовых методов

Подготовительный этап
Определяют вероятности переходов ijp , математические 

ожидания iT  и ijT  соответственно безусловного и условного 
времени, а также второй и, если это необходимо, третий момен-
ты (2)

iT  и (3)
iT  времени пребывания системы в каждом из состо-

яний; определяют веса путей 0i
kl , ij

kl  из начального состояния 
1 во все состояния i графа системы, а также из любого i-го в 
любое j-ое состояние графа; определяют веса всех замкнутых 
контуров jС  графа.

Алгоритм расчета
Средняя наработка до отказа системы.
Определяют по формуле (4.20) в следующем порядке:
а) выделяют все k путей из начальной вершины 1 в вершину i 

графа;
б) относительно первого выделенного пути исключают из 

перечня замкнутых контуров те, которые имеют общие вер-
шины с данным путем, а также вершины, принадлежащие к 
множеству;

в) рассчитывают вес 1∆ iG  разложения графа относительно 
первого выделенного пути в такой последовательности:

- от единицы вычитают сумму весов jС  оставшихся контуров;
- к полученному результату прибавляют попарные произве-

дения весов r jС С  контуров, не имеющих общих вершин;
- от полученного результата вычитают произведения весов 

троек контуров , не имеющих общих вершин, и так далее 
по всем наборам несоприкасающихся контуров;

г) определяют произведение веса 1
1

il  первого выделенного 
пути на вес 1∆ iG  разложения графа;
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д) повторяют операции б), в) и г) для второго, третьего, ..., 
k-го выделенных путей;

е) полученные результаты суммируют;
ж) изложенный цикл расчета повторяется для всех оставших-

ся вершин графа состояний системы, принадлежащих множес-
тву РS ;

з) рассчитывают вес разложения графа ∆
РSG  в такой же пос-

ледовательности, что и вес 1∆ iG . При этом из перечня замкну-
тых контуров jС  исключаются те, которые имеют вершины, 
принадлежащие множеству 1S ;

и) рассчитывают вес разложения 1∆
РSG . При этом из перечня 

оставшихся после выполнения п. з) весов jС  исключают веса 
тех контуров, которые содержат начальную вершину 1.

Дисперсия наработки до отказа системы
а) определяют по формуле (4.25) средние времена it  пребы-

вания системы в множестве состояний РS . Расчет выполняется 
точно также, как и показателя СРT , с заменой начального состо-
яния 1 на начальное состояние ∈ Рi S ;

б) определяют по формуле (4.26) второй начальный момент 
 времени пребывания системы во множестве состояний РS  

при начальном состоянии 1. Расчет выполняется с помощью 
операций а)... ж);

в) рассчитывают дисперсию наработки до отказа системы по 
формуле (4.27).

Средняя наработка на отказ системы вычисляется по фор-
мулам (4.21) и (4.22), где веса разложений на графе определяют-
ся с помощью процедур в), з), и).

Вероятность безотказной работы системы оценивается 
следующим образом:

- определяют по формуле (4.26) вторые начальные моменты 
(2)

it  времени пребывания системы во множестве состояний РS  
при начальных состояниях ∈ Рi S ;
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- по формуле (4.24) определяют третий начальный момент 
(3)

1t  времени пребывания системы во множестве состояний РS  
при первом начальном состоянии;

- рассчитывают численные значения inf ( )БP t  и sup ( )БP t  по 
алгоритму [29].

Возможна оценка вероятности безотказной работы системы 
по численным значениям верхней и нижней границ вероятности 
отказа системы с помощью формулы (4.30).

Вероятность отказа системы оценивается по формуле (4.31).
Интенсивность отказов системы оценивается по формулам 

(4.33) и (4.34) с помощью итерационной процедуры, в которой 
на каждом шаге уменьшается интервал наблюдения Δt.

Правило остановки вычислений:

| inf ( ) inf ( ) | ;
| sup ( ) sup ( ) |

+ ∆ − ≤
+ ∆ − ≤

C C

C C

t t t
t t t

λ λ ε
λ λ ε

где ε – заданная погрешность вычислений.
Среднее время простоя системы вычисляется по формуле 

(4.22), где веса разложений определяются с помощью проце-
дур в),з), и).

Коэффициенты готовности и неготовности (простоя) сис‑
темы определяются по формулам (4.18) и (4.19), где веса раз-
ложений графа находятся с помощью приведенных выше про-
цедур в),з), и).

Все операции выделения путей и контуров на графе выпол-
няются с помощью стандартной процедуры “поиск с возвра-
щением”.

Приближенный алгоритм
Строгая оценка надежности сложных информационных сис-

тем с тысячами состояний известными методами практически 



1�0	 Структурная надежность информационных систем

невыполнима, а разработанными строгими графовыми метода-
ми затруднена по ряду причин. К ним относятся:

- требуется большое машинное время для отыскания троек, 
четвёрок и т.д. непересекающихся контуров на графе даже при 
применении эффективных стандартных процедур;

- для вычисления точных значений первых трёх моментов 
времени пребывания систем в множестве работоспособных со-
стояний необходима большая подготовительная работа по опре-
делению первых трёх моментов времени пребывания системы в 
каждом из состояний системы, а также математических ожиданий 
условного времени пребывания системы в каждом из состояний.

Поэтому в состав изложенного выше алгоритма введена про-
цедура приближённых вычислений весов разложений графа, поз-
воляющая при обеспечении точности вычислений в допустимых 
пределах резко сократить время компьютерных вычислений.

Суть процедуры приближенных вычислений состоит в сле-
дующем.

Ранее было отмечено, что вес разложения графа вычисляется 
по формуле

, , , , , ,

1 ...∆ = − + − + −∑ ∑ ∑ ∑i i j i j r i j r e
i i j i j r i j r e

G C C C C C C C C C C

Для упрощения записи эту формулу запишем в следующем 
виде:

1 ...∆ = − + − + −∑ ∑ ∑ ∑G C CC CCC CCCC

где, ∑C  – сумма весов контуров, ∑CC  – сумма попарных 
произведений весов непересекающихся контуров, ∑CCC  – 
сумма произведений весов троек непересекающихся контуров, 
∑CCCC  – сумма произведений весов четвёрок контуров, не 
имеющих общих вершин и т.д.
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Из приведённой формулы вычисления весов разложений вид-
но, что члены этой формулы знакопеременные, следовательно, 
если веса соседних членов одного порядка, то их результирую-
щее влияние на вес разложения может быть незначительным. 
Чтобы убедиться в этом, проведено исследование в рамках ряда 
резервированных систем большой кратности, графы функцио-
нирования которых примерно в четыре раза более связаны, чем 
схемы «гибели и размножения», которые широко применяют-
ся в теории надёжности и в теории массового обслуживания. 
Из этого следует, что они содержат значительно больше конту-
ров по сравнению с графами указанных схем.

Предметом исследования являлись отношения:

1 ;=
+
∑

∑ ∑
C

k
CCC CCCC

 2 ;=
+
∑

∑ ∑
CC

k
CCC CCCC

3 ;
−

=
+

∑ ∑
∑ ∑

C CC
k

CCC CCCC
 4

−
=

+
∑ ∑
∑ ∑

CCC CC CC
k

CCCC CCCCC

в зависимости от количества и вершин графа.
Результаты исследований приведены на рис. I.4.3. Они сви-

детельствуют о том, что суммарные веса одиночных контуров 
или попарных произведений непересекающихся контуров на 
четыре и более порядков превышают суммарный вклад в веса 
разложений графов троек и четвёрок непересекающихся конту-
ров (графики k1 и k2).Такой же примерно порядок соотношений 
между суммарным вкладом одиночных и двоек попарно непере-
секающихся контуров и суммарным вкладом троек и четвёрок 
непересекающихся контуров (график k3).
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Эти результаты исследований позволяют сформировать следую-
щую итерационную процедуру расчетов весов разложений графа:

1. Ввод N, i = 0, εi =0.0001

2. 1 – 0∆ = ∑G C

3. 1 – 

4. /

5. Если условие п.4 выполнено, вычисление закончено. Опре-
деление погрешности вычислений.

Рис.I.4.3. Графики числа взаимосвязанных одиночных, двойных 
и т.д. контуров в зависимости от количества вершин



Глава I.4. Графовые полумарковские методы расчета надежности 1�3

6. Если условие п.4 не выполнено, то 1= +i i

7. 0.0001*( 1)= +i iε

8. ≤i N ?

9. Да. Переход к п.3.

10. Нет. Конец.

Исследования показали, что с погрешностью менее 1% мож-
но ограничиться приближённым выражением для расчётов ве-
сов разложений графа

,

и, следовательно, ограничиться пп.1-4 указанной выше про-
цедуры вычисления весов разложений графа.

Приведенные алгоритмы позволяют достаточно просто с по-
мощью стандартных процедур реализовать графовые полумар-
ковские методы расчета надежности как простых, так и сложных 
систем с сотнями и даже тысячами состояний. В этих случаях 
необходимо преодолеть две проблемы: построение графа со-
стояний и ввод в компьютер графовой модели. Построение гра-
фовой модели системы с сотнями и более состояний возможно 
экспертами по надежности с помощью инженеров – специалис-
тов в исследуемой предметной области. Целесообразно строить 
упорядоченную многослойную графовую модель, чтобы реа-
лизовать послойный ввод в компьютер. Безусловно, этими ре-
комендациями нельзя ограничиваться при решении указанных 
проблем – имеет место много специфических особенностей, 
которые при этом нужно учесть. Построение графовой модели 



1��	 Структурная надежность информационных систем

системы с большим числом состояний и ввод ее в компьютер – 
это предмет отдельного обсуждения.

В целом графовые полумарковские и, в частности, марковс-
кие методы позволяют строго или с допустимой погрешностью 
строить и решать модели исследуемых и проектируемых объек-
тов информационных систем. Они предназначены для деталь-
ного анализа влияния составляющих факторов на надежность 
информационных систем и выбора наиболее приемлемого вари-
анта построения объектов и систем в целом.

Контрольные вопросы
1. При каких исходных параметрах недопустимо моделиро-

вание надежности объекта с помощью непрерывных Марковс-
ких процессов?

2. В чем принципиальное различие между Марковскими и 
полумарковскими случайными процессами?

3. При каком условии Марковская модель надежности объек-
та является частным случаем полумарковской модели?

4. В чем достоинство графовых методов решения полумарковских 
моделей надежности по сравнению со стандартными методами?

5. Почему представление о высоком уровне наработки до от-
каза дублированной системы с быстрым восстановлением со-
ставных устройств не является безусловным?

6. По каким причинам строгая оценка надежности сложных 
информационных систем с тысячами состояний известными ме-
тодами практически невыполнима, а разработанными строгими 
графовыми методами крайне затруднена?

7. В чем суть построения приближенного алгоритма приме-
нения полумарковских графовых методов?

8. Каким образом можно построить граф состояний сложной 
системы, опираясь на идеи построения приближенного алго-
ритма применения полумарковских графовых методов?



Глава I.5. ПрактиЧеские воПросЫ 
расЧетов и ПроГноЗирования 
структурноЙ надежности 
инФорМаЦионнЫХ систеМ

I.5.1. стандартные расчеты надежности

I.5.1.1. Метод структурной схемы надежности
Рассмотренные в предыдущих главах прикладные Марков-

ские и полумарковские методы анализа надежности информа-
ционных систем в настоящее время доведены до практического 
применения научными работниками, инженерами по надеж-
ности. Чтобы без проблем пользоваться этими методами нужна 
специальная подготовка в области теории вероятности и слу-
чайных процессов. Эти знания необходимы также специалис-
там, которые предпочитают графовые полумарковские методы 
анализа надежности. Для широкого круга практических работ-
ников в области информационных технологий, которые глубоко 
знают свою предметную область и свободно оперируют в ней, 
часто возникают трудности в применении этих и других извес-
тных математических методов углубленного анализа надежнос-
ти систем. Поэтому для удобства практической работы широ-
кого круга специалистов разработан ряд стандартных методов 
[11, 35 и др.] для оперативных расчетов надежности. Стандар-
тные методы позволяют ориентироваться в том, какой уровень 
надежности соответствует эксплуатируемой системе в текущем 
интервале наблюдения и позволяют прогнозировать тенденцию 
изменения надежности в зависимости от планируемых мероп-
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риятий в течение жизненного цикла системы. Наиболее при-
влекательным с точки зрения простоты и наглядности остается 
структурный метод надежности [35]. Основные идеи структур-
ного метода надежности состоят в следующем:

– при разработке модели надежности системы вначале опре-
деляют условия ее работоспособности, формулируют критерий 
отказа. Затем исследуемую систему виртуально делят на неза-
висимые блоки. Каждый блок должен быть функционально за-
конченным элементом системы, по возможности максимально 
большим с установленным собственным критерием отказа. Для 
простоты числовой оценки каждый блок должен содержать та-
кие элементы, которые соответствуют одному и тому же статис-
тическому распределению наработки до отказа;

– используя определение отказа системы, строят структур-
ную схему расчета надежности. Если для функционирования 
системы требуется, чтобы функционировали все блоки, то со-
ответствующей структурной схемой является такая схема, в ко-
торой все блоки соединены последовательно (рис. I.5.1). Отказ 
любого блока является отказом системы. Такое соединение на-
зывается последовательным. Поскольку при этом в системе не 
предусматривается никакой избыточности, то последователь-
ное соединение также называется основным. Другой тип струк-
турной схемы применяют в том случае, когда отказ одного бло-
ка не влияет на работоспособность системы в соответствии с 
определением отказа системы. Если в этом случае вся цепочка 
дублирована, то структурная схема расчета надежности имеет 
вид, показанный на рис. I.5.2. Если каждый блок основного со-
единения дублирован, то структурная схема имеет вид, показан-
ный на рис. I.5.3. Структурные схемы этого вида называются 
параллельными структурными схемами. Структурные схемы, 
используемые для описания надежности систем, часто являют-
ся комбинацией последовательных и параллельных соединений. 
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Кроме перечисленных основных, существуют и другие конфи-
гурации структурных схем надежности, такие как: структурная 
схема с мажоритарной избыточностью типа /m n , в которой 
предусматривается наличие хотябы m  исправных блоков из n  
параллельных блоков; структурные схемы смешанного типа, ко-
торые не могут быть приведены к комбинации последователь-
ных и параллельных соединений и для анализа их надежности 
практикуется применение булевых функций;

– в любой структурной схеме расчета надежности каждый 
блок встречается не более одного раза. Отказы блоков должны 
быть между собой взаимно независимы. Отсюда следует, что, 
во-первых, отказ предыдущего блока схемы расчета не влияет 
на надежность одного или нескольких последующих блоков и, 
во-вторых, в структурной схеме с последовательным соедине-
нием каждый составной блок может размещаться в любом мес-
те схемы.

Рис. I.5.1. Система с последовательным соединением элементов

Рис. I.5.2. Общее дублирование в структурной схеме

Рис. I.5.3. Поэлементное дублирование в структурной схеме
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Определение показателей надежности систем с последо-
вательным соединением элементов

В информационных системах отказы элементов системы, 
как правило, предполагаются независимыми, т.е. отказ лю-
бой группы элементов не влияет на вероятностные характе-
ристики остальных элементов. На данном уровне рассмот-
рения принимается, что элемент системы (объект) в целом 
уже охарактеризован некоторым набором показателей на-
дежности.

Пусть Ei будет событием элемента ci, происходящего в опре-
деленный момент времени. Безотказность системы с последо-
вательным соединением n элементов может быть представлена 
следующим образом

1 2[ ... ... ]С i nP P E E E E= ⋅ ⋅ ⋅ ⋅ ⋅ .

Если события независимы, то: 
1

[ ]
n

С i
i

P P E
=

=∏ .

Если известны распределения наработок до отказа отдельных 
элементов ( ) 1 ( )i iF t P t= − , то тогда для независимых элементов 
вероятность безотказной работы системы ( )СP t определяется 
выражением

 1 1
( ) [1 ( )] ( )

n n

С i i
i i

P t F t P t
= =

= − =∏ ∏ . (5.1)

В п. I.1.1 [1] отмечалось, что для информационных систем 
наиболее характерны внезапные отказы. Естественной моде-
лью функции распределения этих отказов в элементе явля-
ется экспоненциальное распределение наработки до отказа 

( ) 1 ( ) 1 i t
i iF t P t e− ⋅= − = − λ с постоянной интенсивностью отказов 
i const=λ . Тогда для независимых элементов
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 1

( ) exp( ) exp(- t)
n

С i
i

P t t
=

= − = Λ∑λ  , где 
1

n

i
i=

Λ = ∑λ . (5.2)

При условии, что tΛ <<1, допустимы следующие прибли-
женные выражения

( ) 1СP t t≈ − Λ  и Q ( )С t t≈ Λ .

Вероятность безотказной работы системы при последова-
тельном (основном) соединении элементов всегда меньше, чем 
вероятность самого ненадежного элемента. Она существенно 
возрастает при увеличении надежности самого ненадежного 
элемента.

При определении показателей надежности систем, содержа-
щих большое число элементов, в случае, если вероятность без-
отказной работы отдельных элементов достаточно велика, мож-
но использовать следующие приближенные формулы:

 

1 1

( ) 1 ( );

( ) 1 ( );

( )( ) 1

nn

i i
i i

n

n

P t Q t

P t nQ t

Q tP t
n

= =

≈ −

≈ −

≈ −

∏ ∑

 (5.3)

где ( )Q t  – вероятность отказов отдельного элемента.
Показатели надежности восстанавливаемых систем опреде-

ляются с учетом количества привлекаемых к восстановлению 
отказов ремонтников (ремонтных бригад). Если восстановле-
ние ограниченное (одна ремонтная бригада), то комплексные 
показатели надежности системы при условии независимости 
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элементов находят перемножением комплексных показателей 
надежности составных элементов

i
1

n

ГС Г
i

K K
=

=∏ ;

 
i

1
( ) ( )

n

ГС Г
i

K t K t
=

=∏ ; (5.4)

i
1

( ) ( )
n

ОГС З ОГ З
i

K K
=

=∏τ τ .

Если значения показателей готовности составных элементов 
достаточно близки к единице, что обычно имеет место на прак-
тике, то можно использовать приближенную формулу

 1 1

1 (1 )
nn

Гi Гi
i i

K K
= =

≈ − −∏ ∑ . (5.5)

Аналогичные приближения возможны и при определении 
функций готовности и оперативной готовности системы.

Для систем с объектами 1 или 2 классов (см. п.I.2.4) пред-
ставляет интерес показатель среднего времени восстановления 
системы. Этот показатель может быть определен, если известны 
интенсивности отказов составных элементов iλ и средние вре-
мена восстановлений элементов iВT . При этих условиях

 

. (5.6)

Применительно к информационным системам с объектами 
второго класса целесообразно определить среднюю наработку 
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на отказ системы TC. При известных значениях показателей КГС 
и ВСT  эта задача решается с помощью формулы

 1
ГС ВС

С
ГС

K TT
K

=
−

. (5.7)

Приведенные примеры точного и приближенного определе-
ния комплексных показателей надежности систем с основным 
соединением справедливы при условии одной ремонтной бри-
гады и отсутствии какой-либо избыточности в системе. Приве-
денные в примерах формулы носят узконаправленный характер. 
Для решения широкого спектра задач расчетов структурной на-
дежности информационных систем целесообразно применять 
хорошо зарекомендовавшие себя математические методы, ос-
новные из которых изложены в главах I.3 и I.4.

Определение показателей безотказности систем с парал-
лельным и последовательно – параллельным соединениями 
элементов

Параллельное соединение элементов в структурной схеме
На рисунке I.5.4 показана в общем виде структурная схема 

расчета надежности систем с параллельным соединением из m 
элементов.

Рис. I.5.4. Параллельное соединение элементов  
в структурной схеме
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Используя предыдущую систему обозначений, имеем

1 2[ ... ... ]С j mP P E E E E= + + + + +

Далее применим практичный подход, который состоит в оп-
ределении дополнительных событий из событий Еj. Пусть jE  

будет событием отказа компонента j во время t. Тогда

1 21 [ ... ...С j mP P E E E E= − + + + + + , или

1 21 [ ... ... ]j mСP P E E E E= − ⋅ ⋅ ⋅ ⋅ ⋅ .

Когда события независимы друг от друга, то

 1
( ) 1 (1 ( ))

m

С j
j

P t P t
=

= − −∏  (5.8)

вследствие соответствия 1 ( )j jE P t⇒ − .
Если интенсивности отказов элементов системы постоянны 

и независимы, элементы работают постоянно, то вероятность 
безотказной работы системы из n параллельно соединенных 
элементов

 1 1
( ) 1 (1 ) 1j

m m
t

С j
j j

P t e t−

= =

= − − ≈ −∏ ∏λ λ . (5.9)

В информационных системах практикуется применять одно-
типные параллельные элементы. Следовательно, j const= =λ λ  
и приближенная формула (5.9) преобразуется к очень просто-
му виду

 ( ) 1 ( )m
СP t t≈ − λ . (5.10)
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Перед применением формулы (5.10) следует проверить вы-
полнение условия 1t <<λ . Если да, то данная формула обеспе-
чивает приемлемую корректность расчетов. Как правило, это 
условие на практике выполняется. Возможны исключения. Тог-
да нужно избегать упрощений.

• Частота отказов системы при параллельных однотипных 
элементах

 

/
1( )( )

( )
m mС

С
С

P tt m t
P t

−Λ = − ≈ λ , где 1t⋅ <<λ  (5.11)

• Средняя наработка системы на отказ

 
1

1m

j
СР

j
T ==

∑
λ

 (5.12)

Например, средняя наработка на отказ TCP системы, со-
ставленной из двух идентичных параллельных элементов в 
1.5 раза выше, чем средняя наработка на отказ единственного 
элемента.

Рис. I.5.5. Последовательно-параллельное соединение элементов 
в структурной схем
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Последовательно-параллельное и параллельно-последова-
тельное соединения элементов в структурной схеме

На рис. I.5.5 показана структурная схема расчета надежности 
системы с параллельным соединением из m групп элементов при 
последовательном соединении n элементов в каждой группе.

Показатели безотказности этой системы при условии одно-
типности элементов в каждой параллельной группе и постоян-
ной интенсивности отказов всех элементов системы, а также 
при 1it <<λ  выражаются в следующем виде:

1

( ) 1 ( )
n

m
С i

i

P t t
=

≈ − ∑λ ;

 
1

1

( ) ( )
n

m m
С i

i

t m t −

=

Λ ≈ ∑λ ; (5.13)

1

1
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j
СР n

i
i

j
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=

=
∑

∑λ
.

На рис. I.5.6 показана структурная схема расчета надежности 
системы с последовательным соединением из n групп элементов 
при параллельном соединении ( 1... )ik i m=  элементов в каждой 
группе, где ik  изменяется в пределах от 1 до m.

Показатели безотказности этой системы при условии одно-
типности элементов в каждой параллельной группе и постоян-
ной интенсивности отказов, а также при 1it <<λ  выражаются в 
следующем виде:

 1 1
( ) ( ) (1 ( ) )i

n n
k

С i i
i i

P t P t t
= =

= ≈ −∏ ∏ λ . (5.14)
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Приведенные формулы (5.13) и (5.14) позволяют сравнить без-
отказность систем с одинаковым количеством элементов n*m, но 
с разными архитектурами построения. Архитектура №1: система 
состоит из m параллельных однотипных соединений, в каждом со-
единении n последовательно соединенных элементов. Архитекту‑
ра №2: система состоит из n последовательно соединенных групп 
элементов при параллельном соединении m элементов в группе.

Если принять, что все элементы в системе идентичны, ин-
тенсивности отказов постоянны, то очевиден вывод о том, что 
архитектура системы с общим распараллеливанием элементов 
(архитектура №1) с точки зрения надежности существенно хуже 
архитектуры системы с поэлементным распараллеливанием 
 (архитектура №2). Применение архитектуры №2 эффективно 
при условии отсутствия переключений или при несуществен-
ных по численности переключениях избыточных элементов. 
В противном случае возможны дополнительные проблемы с ус-
тройствами поэлементной коммутации, которые не только

Для расчетов надежности восстанавливаемых систем с па-
раллельными, параллельно-последовательными и последова-
тельно-параллельными структурами следует рекомендовать из-
ложенные в главах 3 и 4 марковские и полумарковские методы.

Рис. I.5.6. Параллельно-последовательное соединение 
элементов в структурной схеме
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I.5.2. Погрешности расчетов надежности

I.5.2.1. Приближенные исходные данные
Численное решение задач расчета надежности систем не мо-

жет быть выполнено абсолютно точно. Одна из основных при-
чин – неточность исходных данных. Для информационных сис-
тем интенсивность отказов составных элементов и устройств 
ИС существенно зависит от: 1) окружающих условий эксплу-
атации, 2) от корректности и качества разработки и изготовле-
ния, 3) от функциональной плотности средств информационной 
техники. В работах [14, 36] приведены значения коэффициентов 
изменения интенсивности отказов элементов и устройств ИС. 

Таблица I.5.1
В зависимости от окружающих условий эксплуатации k1 

Благоприятные условия и малые нагрузки 1.0
Стационарные (без вредных вибраций, колебаний 

 температуры и т.д.) 2.0

Подвижные (переносные) 4.0
В зависимости от качества разработки и изготовления k2

Нормальное коммерческое исполнение 20.0
Исполнение по согласованной спецификации и при на-

личии системы управления качеством 5.0

100% отбор и выжигание (для ответственных систем) 1.0
в зависимости от функциональной плотности средств 
 информационной техники современного поколения k3

Коммерческие системы 5.0
Ответственные системы со специальными средствами 
 защиты от внутренних помех и внешних воздействий 1.0
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С учетом опыта компаний Сименс и Бомбардье указанные зна-
чения коэффициентов изменения интенсивности отказов (коэф-
фициентов – множителей 1k , 2k  и 3k ) могут иметь следующие 
значения (табл. I.5.1).

В указанных работах приведены сведения по граничным зна-
чениям интенсивностей отказов компонентов информационной 
техники. Некоторые из них представлены нами в табл. I.5.2.

Таблица I.5.2
Компоненты 

информационной 
техники

Нижняя 
граница 
за 106 час

Верхняя 
граница 
за 106 час

Примечание

Соединения поточной 
пайкой 0.0003 0.001

Соединители печатных 
плат 0.0003 0.1

Конденсаторы керами-
ческие 0.0005 0.1

Конденсаторы тантало-
вые не одинарные 0.001 0.1

Резисторы оксидные 0.001 0.05
Реле British Telecom 0.02 0.07

Переключатели клавиш-
ные низкой мощности 0.003 2.0

Транзисторы кремние-
вые маломощные 0.01 0.2

Биполярные 
SRAM 64 кбит 0.05 0.13 При температу-

ре до 60 град.
Биполярные 

SRAM 256 кбит 0.09 0.50 При температу-
ре до 60 град.
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Компоненты 
информационной 

техники

Нижняя 
граница 
за 106 час

Верхняя 
граница 
за 106 час

Примечание

Биполярные 
PROM/ROM 256 кбит 0.03 0.03 При температу-

ре до 60 град.
Логические MOS 50 

ключей 0.01 0.03 При температу-
ре до 60 град.

Логические MOS 500 
ключей 0.01 0.05 При температу-

ре до 60 град.
Логические биполяр-

ные 500 ключей 0.01 0.18 При температу-
ре до 60 град.

MicroProc MOS 32 бита 0.02 2.0 При температу-
ре до 60 град.

MicroProc биполярные 
32 бита 0.01 4.0 При температу-

ре до 60 град.
Дисковая память 100 2000

Блок магнитной ленты, 
включая привод 200 500

Компьютер – мини 100 500
Компьютер – 

основной блок 4000 8000

Ширина диапазона данных во многих случаях превышает 
значение 10:1. Для этих данных оправдано применение среднего 
геометрического значения. Это объясняется тем, что вследствие 
большого разноса между собой крайних оценок, использование 
среднего арифметического в качестве представительного числа 
является неудовлетворительным, так как оно получается пред-
почтительным большему числу. Это можно проиллюстрировать 
на следующем примере. Оценки интенсивности отказов диско-
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вой памяти (см.табл. I.5.2) составляют 100 и 2000 ( за миллион 
часов).

Среднее арифметическое равно

61050 10 1/
2

Н В
СРарифм ч−+= = ⋅λ λλ .

Это значение среднего арифметического превосходит ниж-
нюю оценку в 10 раз и только вдвое уступает верхней оценке.

Среднее геометрическое определяется в виде

1/2 6( ) 450 10 1/СРгеометр Н В ч−= ⋅ = ⋅λ λ λ .

Таким образом, полученное представительное число свя-
зано с обеими оценками примерно одинаковым множителем 
(4.44 и 4.5). Именно средние геометрические значения, полу-
ченные из двух оценок, обычно соответствуют для компонентов 
ИС тем значениям интенсивности отказов, которые приводятся 
в различных источниках.

Погрешности выполнения математических операций над 
приближенными числами

Из предыдущего пункта видно, что при выполнении расчетов 
надежности оперируют с приближенными числами. Вычисле-
ния с помощью компьютеров или калькуляторов обеспечивают 
получение ответа в форме 6-10-значных чисел, но где гарантия, 
что все цифры полученного ответа верны. Академик А.Н. Кры-
лов говорил, что ему приходилось рассматривать проекты, в 
которых 90% работы затрачивалось впустую на выписывание 
ненужных и неверных цифр. Нередко и до сих пор приходит-
ся сталкиваться в публикациях уважаемых авторов с ответами 
типа средней наработки на отказ 28702.34567 часов или коэф-
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фициента готовности 0.9987654 при начальных данных, в кото-
рых только одна – две цифры после запятой.

Какова точность полученного результата? С какой точностью 
нужно задавать исходные показатели для получения результата 
с заданным числом верных знаков? Повлияет ли порядок вы-
числений или выбор метода на получение искомого результата? 
Ответы на эти вопросы возможны с помощью теории погреш-
ностей.

Все вычислительные погрешности расчетов надежности 
можно разделить на 3 группы.

Первая из них связана с погрешностью округлений в процес-
се вычислений. От этой погрешности практически невозможно 
избавиться; даже при машинном счете она не исчезает, хотя с 
ростом разрядности она существенно уменьшилась (вычисле-
ния в режиме плавающей точки, представление в формате чисел 
с двойной точностью).

При задании исходных данных мы, как правило, берем не ис-
тинные оценки, а приближенные. Так, большинство физических 
констант найдено в результате эксперимента или приближенных 
вычислений. Дальнейшее их использование приводит к неуст‑
ранимой погрешности, или погрешности исходных данных.

Одна и та же задача может решаться различными методами. 
Так, систему линейных алгебраических уравнений А.Н. Колмо-
горова при моделировании надежности марковскими случай-
ными процессами можно решать точными или итеративными 
методами, каждый из которых вносит в результат свою погреш-
ность – погрешность метода.

Абсолютная и относительная погрешности
Пусть а – приближенное значение числа А. Величина а-А 

называется абсолютной погрешностью приближенного числа. 
Очевидно, что сама по себе эта оценка не представляет прак-
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тического интереса, так как точного значения мы не знаем. По-
этому обычно используют понятие предельной абсолютной 
погрешности.

Если мы можем указать по возможности малое число Δ >0 
такое, что / /a A− < ∆ , то ∆  назовем предельной абсолютной 
погрешностью. Например, если мы найдем значение корня из 2, 
ограничившись двумя знаками после десятичной точки, то пог-
решность не превышает 0,005.

Абсолютная погрешность не полностью характеризует ре-
зультат. Так, при вычислениях, связанных с сотнями тысяч ча-
сов наработки на отказ, точность до часа едва ли разумна, да и 
часто недостижима (специалист, дающий прогноз безотказной 
работы информационной системы с точностью до часа, вызы-
вает в лучшем случае усмешку слушателей). Абсолютная пог-
решность в 1 мм никчемна при оценке расстояния от Москвы до 
Рио-де-Жанейро и абсурдна при поиске расстояний между мо-
лекулами твердого вещества. Поэтому часто используется поня-
тие предельной относительной погрешности (в дальнейшем 
слово «предельная» мы будем опускать)

/ /A
∆=δ .

Очевидно, что в реальности при неизвестном истинном зна-
ченении числа А приходится использовать деление на |a|, если 
| Δ|<< |a|. Относительная погрешность является величиной без-
размерной и обычно выражается в процентах.

Значащие цифры и верные знаки
При выполнении приближенных вычислений принято поль-

зоваться следующими терминами. Верная цифра – такая цифра, 
погрешность которой не превышает половины следующего раз-
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ряда. Сомнительная цифра – цифра, стоящая в числе следом 
за верной. Значащие цифры – цифры, начиная с первой слева и 
кончая последней, за точность которой можно ручаться. Нуль мо-
жет быть цифрой значащей, незначащей и иметь двоякий смысл.

Точные или приближенные числа часто представляются 
большим числом цифр, чем это нужно для вычислений. Тогда 
их округляют. Полученное после округления приближенное 
число может быть с избытком или недостатком. Например, 
π =3.14159265… Если записать π =3.141, – то будем иметь при-
ближенное число с недостатком. Если же запишем π =3.142, – 
то получим приближенное число с избытком.

При записи чисел приближенное число рекомендуется запи-
сывать, пользуясь сформулированным академиком А.Н. Крыло-
вым следующим правилом: приближенное число нужно писать 
так, чтобы все значащие цифры кроме последней были верны‑
ми. Последняя цифра может быть сомнительной, при этом не 
более, чем на одну или две единицы. Например, если в прибли-
женном числе средней наработки системы до отказа 683511 ч 
сомнительной является третяя цифра, то это число должно быть 
записано как 3684 10 ч⋅ . При данной записи произведено округ-
ление с избытком (первая из отбрасываемых цифр равна 5).

Пример I.5.1. Пусть известны значения вероятностей отка-
зов двух устройств информационной техники: 1(1) 0.0038Q =  и 

2 (1) 0.114Q = . Эти числа записаны по приведенному выше пра-
вилу. Необходимо найти относительные погрешности этих чи-
сел и указать, какое из чисел более точное.

Решение.
Начнем решение примера с обсуждения вопроса, почему две 

вероятности представлены разным количеством цифр после 
запятой, почему для уравнивания количества цифр во втором 
числе нельзя (или можно?) записать число 0.1140. Ответ: не-
льзя записать число 0.1140 вместо 0.114, поскольку сомнитель-
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ной теперь уже будет последняя цифра 0, а не 4, как в исходной 
записи. Уравнять число допустимо путем округления первого 
числа до значения 0.004 (округление с избытком, т.к. первая от-
брасываемая цифра 8 > 5).

Так как точные числа нам не известны, то следует считать, 
что абсолютные погрешности 1∆ и 2∆ не превосходят половины 
единицы их последнего разряда, т.е. 1 0.00005∆ = , 2 0.0005∆ = . 
Тогда относительные погрешности будут

1
1

1

0.00005 1.3%
0.0038a

∆= = =δ ; 2
2

2

0.0005 0.4%
0.114a

∆= = =δ

Таким образом, вторая вероятность определена с более высо-
кой точностью, хотя абсолютная ее погрешность выше абсолют-
ной погрешности первой вероятности. Заметим, что округление 
первого числа практически не повлияло на точность определе-
ния вероятности отказа устройства.

Следует подчеркнуть, что чем больше значащих цифр в при-
ближенном числе, тем более точно оно определено.

Основные правила снижения погрешностей выполнения 
операций вычисления показателей надежности

Правило 1. При сложении чисел все слагаемые округляют-
ся до числа десятичных знаков на один больше, чем наименее 
точное число. После сложения чисел результат округляется до 
числа знаков наименее точного числа.

Абсолютная погрешность суммы равна сумме абсолютных 

погрешностей слагаемых 
1

n

iΣ∆ = ∆∑ , где n – число слагаемых.

Относительная погрешность суммы слагаемых одного знака 
(как это обычно имеет место в задачах расчета надежности) за-
ключена между наименьшей и наибольшей относительной пог-
решностью слагаемых, т.е. min maxΣ< <δ δ δ , поскольку
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1 1 2 2

1 2

...
| ... |

n n

n

a a a
a a aΣ

∆ + ∆ + + ∆
=

+ + +
δ .

Правило 2. При вычитании чисел их следует предварительно 
округлить до наименее точного числа.

Абсолютная погрешность разности чисел, также как и при 
сложении, равна сумме их абсолютных погрешностей. Однако 
относительная погрешность разности двух чисел определяет-
ся как

1 1 2 2

1 2| |
a a

a aΡ
∆ + ∆=

−
δ .

При близких значениях приближенных чисел 1a  и 2a относи‑
тельная погрешность результата может быть сколь угодно 
большой. Чтобы этого избежать следует либо увеличить точ-
ность приближенных чисел, либо вычислить разность с макси-
мальной точностью.

Правило 3. При умножении (делении) приближенных чисел 
результат не может содержать значащих цифр больше, чем их 
имеет наименее точный сомножитель (делимое или делитель). 
Таким образом, при выполнении операций умножения или де-
ления все числа следует округлить до числа знаков наименее 
точного числа (с наименьшим числом значащих цифр), остав-
ляя дополнительно одну или две значащие цифры младшего 
разряда, которые при округлении результата должны быть от-
брошены.

Абсолютная погрешность произведения двух чисел опреде-
ляется через их относительные погрешности, т.е.

1 2
1 2 1 2

1 2

( ) | | ( )a a a a
a a
∆ ∆∆ ⋅ = ⋅ ⋅ + .
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Отсюда относительная погрешность произведения равна

1 2 1 2
1 2 1 2

1 2 1 2

( )( ) ( )
| |

a aa a
a a a a

∆ ⋅ ∆ ∆⋅ = = + = +
⋅

δ δ δ

При умножении двух величин складываются их относи-
тельные погрешности. Аналогичные рассуждения приводят к 
выводу о том, что при делении двух величин их относитель-
ные погрешности тоже складываются:

1

1 2 1 2
1 2

12 1 2

2

( )
( ) ( )

| |

a
a a

aa a a
a

∆
∆ ∆= = + = +δ δ δ .

Правило 4. Для абсолютной и относительной погрешностей 
при вычислении функции ( )f a  приняты следующие прибли-
женные оценки:

| | i
i i

ff a
a
∂∆ = ∆
∂∑ ; | ln( ) | i

i i

f f a
a
∂= ∆
∂∑δ

где Δai – абсолютные погрешности аргументов.
Так, при вычислении функции ( ) af a e= находим

af e a∆ = ∆  ln( )adf e a a
da

= ∆ = ∆δ

При вычислении квадратного корня находим

1 1( ) ; ( ) ln( )
22

da a a a a a
daa

∆ = ∆ = ∆ =δ δ .

Не вызывает сомнения, что при массовых вычислениях никто 
не занимается точной оценкой погрешностей. Тем не менее, для 
ручного счета ориентация на наименее точные исходные дан-
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ные и использование не более 1-2 лишних значащих цифр из-
бавляет от лишней и бесполезной работы. При машинном счете 
учет этого требования нереален (по крайней мере, обеспечение 
этого требования обойдется дороже, чем излишество в количес-
тве используемых цифр), но и здесь нужно исключать случаи 
вычитания близких приближенных чисел и, тем более, деления 
на числа, близкие к нулю, во избежание гигантской погреш-
ности. Наличие в выходных результатах большого количества 
значащих цифр не должно создавать иллюзии относительно вы-
сокой точности вычислений. Как практические работники, так 
исследователи, иногда забывают главное правило вычислений 
с приближенными числами: точность выходных результатов 
не может быть выше точности входных данных.

I.5.3. Прогнозирование надежности

I.5.3.1. назначение прогнозирования надежности
Прогнозирование – это оценка возможного (предполагаемого) 

уровня надежности проектируемой системы. Прогнозирование 
основывается на моделировании надежности с помощью извес-
тных методов (марковских, полумарковских методов, имитаци-
онного моделирования, структурного метода, логико – вероят-
ностного метода, метода дерева отказов и др.). Выбор того или 
иного метода обычно определяется следующими основными 
факторами: требованиями заказчика, наличием подготовленных 
исполнителей, достаточностью (или не достаточностью) фи-
нансирования, временными ресурсами.

Стратегия прогнозирования надежности зависит от клас-
са информационной системы. ИС с точки зрения подходов к 
их прогнозированию условно можно разделить на три класса: 
1) развивающаяся система, 2) проектируемая типовая система, 
3) новая система.
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Прогнозирование надежности развивающейся системы по 
существу сводится к тому, что за основу берутся результаты ис-
пытаний и эксплуатации этой системы и/или подобных систем. 
Эти результаты дополняются материалами моделирования на-
дежности тех компонентов или отдельных подсистем, которые 
подлежат модификации. Проектируемая типовая система обыч-
но компонуется из типовых составляющих или даже подсистем, 
таких как процессоры, интерфейсные устройства, дисковая па-
мять и т.п. Данные о надежности типовых составляющих и под-
систем имеются в достаточном количестве. Они объединяются 
с помощью согласованных с заказчиком моделей. Наконец раз-
работка новой информационной системы – это редкая задача, 
которая решается в рамках создания новой прорывной техно-
логии или при создании критически важной системы управле-
ния. Наиболее типичными являются вопросы прогнозирования 
надежности первых двух классов систем.

Прогнозирование надежности системы осуществляется, глав-
ным образом, путем моделирования изменения ее показателей 
безотказности и готовности в зависимости от архитектуры сис-
темы, входных данных, условий эксплуатации, критерия отказа. 
Это позволяет на этапе проектирования выбрать наиболее раци-
ональный вариант будущей системы по критерию надежность – 
стоимость, ответить на вопрос о принципиальной возможности 
построить требуемую систему с приемлемым уровнем надеж-
ности с учетом конкретных условий ее эксплуатации.

При рассмотрении перечисленных задач прогнозирования 
надежности систем предполагалось, что имеет место повторя-
емость интенсивностей отказов компонентов информационных 
систем. В последние годы предмет повторяемости интенсивнос-
тей отказов компонентов стал спорным. Теперь общепризнан-
на предельно широкая изменчивость интенсивностей отказов, 
характеризующих якобы идентичные компоненты и функцио-
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нирующих в примерно равных рабочих условиях и примерно 
идентичных условиях окружающей среды. Поэтому кажущая-
ся точность прогнозирования показателей надежности системы 
оказывается не совместимой с точностью показателей интен-
сивности отказов. Отсюда можно сделать вывод, что примене-
ния простых моделей и упрощенных оценок показателей при 
прогнозировании надежности систем достаточно. В любом слу-
чае более точные прогнозы могут вести как к заблуждению, так 
и к потере денег.

Доверительные пределы прогнозирования
При прогнозировании принято использовать исходные дан-

ные, которые относятся к одной из следующих трех категорий:
1. Данные, полученные на конкретном предприятии или ком‑

пании. Эти данные собраны на похожем оборудовании, в очень 
близких условиях, когда окружающая среда, режимы функци-
онирования, стратегия обслуживания, наконец, специалисты 
практически одинаковы. Эти исходные данные в значительной 
мере зависят от результатов деятельности одной и той же или 
близкой по преемственности проектной команды.

2. Данные, полученные для конкретной отрасли промышлен‑
ности. В основном это справочные данные, сформированные 
научно – исследовательскими институтами, специализирован-
ными организациями в области электроники и информационной 
техники, которые обобщают опыт проектирования, производс-
тва и эксплуатации этой техники.

3. Общие данные – это базы данных, сформированные из 
различных источников информации, включающие как данные 
отдельных отечественных предприятий, научно – исследова-
тельских институтов, так и данные зарубежных компаний – раз-
работчиков информационной техники, а также компаний, спе-
циализирующихся на исследованиях в области надежности.
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В работе [14] рассчитаны отношения между прогнозируе-
мым и реальным (эксплуатационным) значениями показателей 
безотказности и готовности систем. Эти расчеты характеризу-
ют граничные интервалы прогнозирования. Автор интерпрети-
ровал показатели безотказности системы через интенсивность 
отказов. При этом предполагалась достаточность применения 
простых моделей и упрощенных оценок показателей при про-
гнозировании надежности систем. Фактически автором принята 
предпосылка об экспоненциальном законе распределения отка-
зов информационной системы и высоком уровне ее структурной 
надежности. Это означает, что надо иметь ввиду следующие со-

отношения: ( )С СQ t t≈ Λ  и 
0

1
С TΛ ≈ . Кроме того, приведенные 

ниже коэффициенты пригодны и для пересчета коэффициен-
та неготовности системы. Конечные результаты исследования 
представляют большой практический интерес. Они сведены в 
табл. I.5.3.

Приведенные в таблице данные свидетельствуют о том, что 
данные, собранные на предприятии (категория 1) наиболее на-
дежны. Они позволяют прогнозировать надежность систем с 
точностью, которая более, чем в 2 раза выше, чем точность про-
гноза, полученная с помощью общих данных. Так, при первой 
категории данных двусторонняя оценка реальной интенсивнос-
ти отказов системы составляет: нижняя ( 1maxR ) – 3.5:1 и верхняя 
(R1min) – 0.3:1 . Тогда как при третьей категории данных: нижняя 
оценка ( 3max )R  – 8:1 и верхняя оценка ( 3minR ) – 0.1:1.

На практике разработку информационных систем во многих 
случаях выполняет системный интегратор. Перед ним обычно 
стоит задача построить систему с заданными возможностями из 
типовых компонентов. При прогнозировании надежности сис-
темный интегратор вынужден пользоваться смешанными источ-
никами данных, полученными как от предприятий – разработ-
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чиков отдельных компонентов, так и данными категорий 2 и 3. 
В таких случаях доверительный диапазон можно оценить сле-
дующим образом. Обозначим символами maxjK и minjK  (j=1,2,3) 
коэффициенты пересчета соответственно для нижней и верхней 
оценки интенсивности отказов системы применительно к каж-
дой из трех категорий данных. Тогда граничные оценки резуль-

Таблица I.5.3

Кате-
гория 

данных

Можно доверять 
 результатам прогно-
за с уровнем доверия 

(%)

Реальная интенсивность 
отказа системы будет мень-

ше, чем прогнозируемая, 
увеличенная в: 

1 95 3.5 раза
1 90 2.5 раза
1 60 1.5 раза

1 – Двух-
сторонняя 

оценка

Можно доверять с 
вероятностью 90%

Что реальная интенсивность 
отказов будет лежать в диа-

пазоне: от 3.5:1 до 0.3:1
2 95 5 раз
2 90 2.5 раза
2 60 1.5 раза

2 – Двух-
сторонняя 

оценка

Можно доверять с 
вероятностью 90%

Что реальная интенсив-
ность отказов будет лежать 
в диапазоне: от 5:1 до 0.2:1

3 95 8 раз
3 90 6 раз
3 60 3 раз

3 – Двух-
сторонняя 

оценка

Можно доверять с 
вероятностью 90%

Что реальная интенсив-
ность отказов будет лежать 
в диапазоне: от 8:1 до 0.1:1
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татов прогноза при смешанных источниках данных определя-
ются по следующим формулам:

3

max
1

max 3

1

ij j
j i

ij
j i

R
R =

=

Λ
=

Λ

∑∑

∑∑
; 

3

min
1

min 3

1

ij j
j i

ij
j i

R
R =

=

Λ
=

Λ

∑∑

∑∑

Например, при проектировании системы использованы ис-
ходные данные категории 1, вклад которых в суммарную ин-
тенсивность отказа составляет 650 10−⋅ 1/ч, и данные катего-
рии 3, которые характеризуются суммарной интенсивностью 
отказа 690 10−⋅ 1/ч. В этом примере доверительный диапазон 
составляет

max
(50 3.5) (90 8) 6.4 :1

140
R × + ×= = . 

.

В заключение отметим, что прогнозирование надежности, 
основанное на манипуляциях с данными об интенсивностях от-
казов, затрагивает так много возможных параметров, что пра-
вильная воспроизводимая модель для оценки интенсивности от-
казов становится невозможной. Следовательно, интенсивность 
отказов является наименее точным техническим параметром, и 
прогнозирование по прошлым данным целесообразно прово-
дить только со следующими целями:

• Для сравнения вариантов обеспечения надежности систе-
мы и оценки целесообразности принятия того или иного ин-
женерного решения по достижению приемлемого уровня на-
дежности;
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• Для оценки приблизительного уровня надежности, дости-
жимого для данного проекта при росте надежности в отрасли;

• Для оценки принципиальной возможности выполнения тре-
бований заказчика по надежности;

• Для выполнениия требований контракта.
Интенсивность отказов не следует рассматривать как точный по-

казатель будущей надежности системы в условиях эксплуатации.

I.5.4. статистические оценки показателей 
структурной надежности

I.5.4.1. введение
Для оценки надежности по статистическим данным необхо-

дима большая работа по правильному и объективному сбору 
этих данных. В работе [38] обобщен опыт организации испы-
таний на надежность изделий радиоэлектронной техники, опыт 
обеспечения полноты и достоверности исходных данных. Рас-
чет надежности может проводиться либо в процессе испытаний 
на надежность, либо на основе опыта эксплуатации.

Особенностью оценки надежности по статистическим дан-
ным является ограниченность статистического материала, ко-
торого недостаточно для точного определения показателей 
надежности. Приближенное случайное значение показателя на-
зывается оценкой показателя.

К оценке R
∧

 показателя R предъявляется ряд требований, ко-
торым она должна удовлетворять.

Оценка  должна при увеличении числа опытов приближать-
ся к показателю R. Оценка, обладающая таким свойством, назы-
вается состоятельной.

Оценка R
∧

 не должна иметь систематической ошибки. (Сис-
тематической ошибкой называют неслучайную ошибку, искажа-
ющую результаты измерений в одну определенную сторону).
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Например, часы спешат на несколько минут. Измерение вре-
мени этими часами систематически (постоянно) дает завышен-
ные результаты.

Математическое ожидание оценки должно быть равно истин-
ному значению параметра R. М[ R

∧
] = R. Оценка, удовлетворяю-

щая этому свойству, называется несмещенной.
Выбранная несмещенная оценка должна, по сравнению с 

другими, иметь наименьшую дисперсию ( ) min .D R
∧
=

Оценка, обладающая такими свойствами, называется эффек‑
тивной.

Точечной называется оценка, определяемая одним числом.
При небольшом объеме опытов следует пользоваться интер-

вальными оценками. Интервальной называют оценку, которая 
определяется двумя числами – концами интервала.

Доверительным называют интервал ( , )R R
∧ ∧
− +ε ε , который 

накрывает неизвестный параметр R
∧

 с заданной вероятностью β; 
±ε – ошибка при замене параметра R оценкой R

∧
. Доверительной 

вероятностью называют вероятность того, что некоторый интер-
вал возможных значений R

∧
 (доверительный интервал) накроет ис-

тинное значение величины R. Доверительные границы – это грани-
цы интервала возможных значений оцениваемого параметра.

I.5.4.2. статистические оценки единичных 
показателей
– Вероятность безотказной работы

0

0

( )( ) N n tP t
N

∧ −
= ,

где N0 – число объектов, поставленных на испытание или 
на эксплуатацию без восстановления или замены, ( )n t  – число 
объектов из общего числа 0N  отказавших в течение времени t и 
не подлежащих замене.
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– Вероятность восстановления

0

( ) В

В

NG t
N

∧
= ,

где 0ВN  – число объектов, поставленных на испытания с вос-
становлением, ВN  – число объектов, время восстановления ко-
торых было меньше заданного времени t.

– Частота отказов

0

( )( ) n ta t
N t

∧ ∆=
∆

,

где t∆  – длительность отрезка времени, на которые разделя-
ется интервал наблюдения t, ( )n t∆  – число отказавших объек-

тов в интервале времени от ( )2
tt ∆−  до ( )2

tt ∆+  при условии 
отсутствия их замены.

– Частота восстановления

0

( )( ) В
В

В

n ta t
N t

∧ ∆=
∆

,

где ( )Вn t∆  – число восстановленных объектов в интервале 

времени от ( )2
tt ∆−  до ( )2

tt ∆+ .
– Параметр потока отказов

1

0

( )( ) n tt
N t

∧ ∆=
∆

ω ,

где 1( )n t∆  – число отказавших объектов в интервале времени 
от ( )2

tt ∆−  до ( )2
tt ∆+ , при условии, что отказавший объект 

немедленно заменяется новым.
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– Интенсивность отказов

( )( )
СР

n tt
N t

∧ ∆=
∆

λ ,

где 1( )
2

i i
СР

N NN − +=  – среднее число объектов, исправно 
работающих в i-м интервале времени .t∆

– Интенсивность восстановления

( )( ) В

В

n tt
N t

∧ ∆=
∆

µ ,

где ВN  – число объектов, которые не были восстановлены в 
интервале времени (0, t).

– Средняя наработка до отказа
0

1

0

N

i
i

СР

t
T

N

∧
==
∑

,

где it  – время безотказной работы i – го объекта из общего 
числа 0N  объектов, поставленных на испытания или эксплуа-
тацию.

– Средняя наработка на отказ

0

0

1 1
0

1

jmN

ij
j i

N

j
j

t
T

m

∧
= =

=

=
∑∑

∑
,

где jm  – количество интервалов безотказной работы j-го объ-
екта из состава общего числа 0N  объектов, поставленных на 
испытания или эксплуатацию, ijt  – i-ый случайный интервал 
времени безотказной работы j-го объекта.
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Применительно к отдельному объекту приведенная оценка 
упрощается к виду

1
0

m

i
i

t
T

m

∧
==
∑

,

– Среднее время до восстановления

0

0

1 1

1

jВВ

В

mN

ij
j i

В N

jВ
j

T
m

∧
= =

=

=
∑∑

∑

τ
,

где  – количество восстановлений j-го объекта из состава 
общего числа 0ВN  объектов, поставленных на восстановление, 

ijτ  – длительность i-го восстановления j-го объекта.
Применительно к отдельному объекту статистическая оцен-

ка времени до восстановления имеет следующий вид:

1

Вm

i
i

В
В

T
m

∧
==
∑τ

.

I.5.4.3. статистические оценки комплексных 
показателей надежности
– Функция готовности (нестационарный коэффициент го‑

товности)

0

( ) t
Г

NK t
N

∧
= ,

где 0N  – общее число объектов, поставленных на испытания 
или эксплуатацию, tN  – число объектов, находящихся в исправ-
ном состоянии в момент времени t .
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– Коэффициент готовности

1

1 1

m

i
i

Г m m

i i
i i

t
K

t

∧
=

= =

=
+

∑

∑ ∑τ
,

где m – число отказов объекта (при оценке этого показателя 
имеется в виду, что количество отказов и восстановлений оди-
наково) в течение достаточно большого времени наблюдения.

– коэффициент неготовности (коэффициент простоя)

1

1 1

m

i
i

НГ m m

i i
i i

K
t

∧
=

= =

=
+

∑

∑ ∑

τ

τ
,

– нестационарный коэффициент оперативной готовности

,

где  – число объектов, исправных в момент времени t 
и безотказно проработавших в течение времени решения за-
дачи Зτ .

– стационарный коэффициент оперативной готовности

0

( )( ) З
ОГ З

NK
N

∧
∞=
τ

τ ,

где ( )ЗN∞ τ  – число объектов, исправных в произвольный до-
статочно удаленный от начала отсчета момент времени t и без-
отказно проработавших в течение времени решения задачи Зτ .
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I.5.4.4. доверительные интервалы оценок 
показателей надежности
Показатели надежности, измеряемые с помощью статисти-

ческих данных, сами по себе являются случайными величина-
ми, которые могут принимать множество значений. Эти значе-
ния концентрируются вокруг истинного значения показателя. 
Это истинное значение никому никогда не известно. Оценки ис-
тинного значения могут существенно отличаться в зависимости 
от объема измерений (опытных данных). Чем меньше опытных 
данных, тем больше разброс оценок и тем шире должны быть 
границы интервальной оценки показателя надежности, при 
условии заданной доверительной вероятности. Кроме объема 
измерений на результаты оценки интервальных границ сущес-
твенное влияние оказывает правильный выбор возможного за-
кона распределения оценки отклонения показателя надежности 
от истинного значения. Для определения доверительного интер-
вала случайной величины, распределенной по симметричному 
закону, близкому к нормальному, используется распределение 
Стьюдента. При несимметричном законе применяют распреде-
ление Пирсона или распределение χ2.

Доверительные интервалы при нормальном законе распреде-
ления оцениваемой случайной величины.

Пусть случайная величина отклонения оценки показателя 
надежности от истинного значения R∆  распределена по нор-
мальному закону (закону Гаусса) с неизвестными истинными 
значениями математического ожидания M и среднеквадратич-
ного отклонения σ. Определим вероятность неравенства

,P M M
∧ − < =  

ε β

где M
∧

– оценка математического ожидания; β  – доверитель-
ная вероятность; ε  – ошибка от замены M оценкой M

∧
.
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Параметры M и σ распределения случайной величины ∆R не-
известны, поэтому решить приведенное выше уравнение невоз-
можно.

Поделим обе части неравенства M M
∧
− < ε  на 

∧
σ ,

где 

2

1

( )

( 1)

n

i
i

x M
D

n n n

∧
∧

∧
=

−
= =

⋅ −

∑
σ  – исправленное среднеквадрати-

ческое отклонение, определяемое из опытных данных; D
∧

 – ста-
тистическая дисперсия; n – число опытов.

Получим:

( ) ,
M M

P

∧

∧ ∧

−
< =ε β

σ σ
или

,P G ∧

 
< = 

 

ε β
σ

,t∧ = β
ε

σ
 ( ) .P G t< =β β

Случайная величина G подчиняется распределению Стью-
дента. Распределение Стьюдента зависит от числа опытов или, 
что то же самое, от числа степеней свободы 1r n= − , где n – 
число опытов.

Величина tβ , называется квантилем распределения Стью-
дента.
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Квантилем, отвечающим заданному уровню вероятности β, 
называют такое значение px x= , при котором функция прини-
мает значение, равное β, т. е.

( ) .pP x = β

Квантиль tβ находим из таблицы распределения Стьюдента, 
в зависимости от доверительной вероятности и числа степеней 
свободы 1r n= − .

Величина ε, равная половине длины доверительного интер-
вала, определится по формуле

t
∧

= ⋅βε σ .

Доверительные интервалы для оценок параметров рассчиты-
ваются следующим образом.

1. Задают доверительную вероятность ( )P =ε β . Обычно β = 
0,8; 0,9; 0,95; 0,99.

2. Определяют число степеней свободы 1r n= − , где n – чис-
ло опытов или наблюдений.

3. Из таблицы распределения Стьюдента по заданным значе-
ниям r и β находят квантиль tβ .

4. Из опытных данных определяют откорректированное сред-
неквадратическое отклонение:

2

1

( )
,

( 1)

n

i
i

R M
D

n n n

∧
∧

∧
=

−
= =

⋅ −

∑
σ  где 1 .

n

i
i

R
M

n

∧
==
∑

5. Половину длины доверительного интервала определяют 
по формуле:
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.t
∧

= βε σ

6. Доверительный интервал:

.I M
∧

= ±ε ε

Доверительные интервалы при экспоненциальном законе 
распределения оцениваемой случайной величины.

Экспоненциальное распределение относится к классу несим-
метричных распределений (функция плотности этого распре-
деления изменяется от величины, равной значению параметра 
распределения, – например λ  (при 0t = ), до сколь угодно ма-
лого значения (при t →∞ )). Распределение χ2 зависит от одного 
параметра r, называемого числом степеней свободы.

Составлены специальные таблицы распределения χ2, пользу-
ясь которыми, можно по заданной доверительной вероятности 

( )p ε и числу степеней свободы r найти значение квантиля рас-
пределения χ2 [32].

При экспоненциальном законе распределения отказов оцен-
ки параметров

n
t

∧

Σ

=λ ,  1
СР

tT
n

∧
Σ= =

λ
,

где n – число отказов в интервале времени ;tΣ  tΣ  – суммарная 
наработка.

Для невосстанавливаемых элементов (объектов)

1

( ) ,
n

i u
i

t t N n tΣ
=

= + − ⋅∑
где it  – время исправной работы i-го отказавшего элемен-

та (объекта); N – количество объектов; ut  – время испытаний; 
n – число отказавших объектов.
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В случае, когда испытания проводятся до тех пор, пока не отка-
жут все выставленные на испытания объекты, суммарная наработка

1

.
N

i
i

t tΣ
=

= ∑
Для восстанавливаемых объектов

,ut N tΣ = ⋅

где ut  – длительность испытаний.
Доверительный интервал для интенсивности отказов в этом слу-

чае находят с помощью таблицы χ2, в которой параметрами являют-
ся доверительная вероятность ( )p ε и число степеней свободы r.

Нижняя Hλ  и верхняя Вλ  границы интенсивностей отказов:

1
Н r
= λλ , где [ ]1 2

2 .
( ), 2
nr

p n
=
χ ε

2
В r
= λλ , где [ ]2 2

2 .
1 ( ), 2

nr
p n

=
−χ ε

В формулах: 2χ  – квантили распределения 2x при числе сте-
пеней свободы 2 ;r n= ⋅ 1r , 2r  – коэффициенты.

Пример I.5.2. На испытания поставлены N = 500 больших ин-
тегральных схем (БИС). Предположим, что за время t = 200000 
часов отказало n = 20 БИС. За последующий отрезок времени 
∆t = 10000 часов отказало еще ∆n = 2 БИС. Требуется оценить 
вероятность безотказной работы в течение 200000, 210000 ча-
сов, а также интенсивность отказов.
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Решение. 

Пример I.5.3. При экспоненциальном законе распределения 
отказов и в результате испытаний n = 10 типовых элементов за-
мены (ТЭЗ) до выхода их из строя получены следующие значе-
ния наработки в часах:

Т1 Т2 Т3 Т4 Т5 Т6 T7 T8 T9 T10

30 50 35 85 100 150 250 300 400 600

Требуется определить оценку интенсивности отказов 
∧
λ , вер-

хнюю и нижнюю доверительные границы λ при доверительной 
вероятности ( ) 0,95p =ε . Требуется найти оценку средней нара-
ботки до отказа СРT

∧

Решение.

1. 
10

1

2000i
i

t TΣ
=

= =∑  ч.

310 5 10
2000

n
t

∧
−

Σ

= = = ⋅λ 1
ч

.
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1. По таблице распределений 2χ  для 2 2 10 20r n= ⋅ = ⋅ =  и 
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Контрольные вопросы
1. Перечислите и поясните основные идеи структурного ме-

тода надежности.
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2. Какие основные факторы влияют на интенсивность отка-
зов систем с последовательным соединением составных эле-
ментов?

3. Каким образом рассчитывают комплексные показатели на-
дежности восстанавливаемых систем с основным соединением 
независимых элементов?

4. В чем достоинство параллельного соединения элементов 
перед последовательным соединением?

5. Перечислите причины погрешностей в результатах расче-
тов надежности систем.

6. Какой способ – среднеарифметический или среднегеомет-
рический предпочтительнее при оценке исходных данных?

7. Дайте определение абсолютной и относительной погреш-
ности вычислений.

8. Приведите правила снижения погрешности вычисления 
показателей надежности.

9. Какие данные (общие, отраслевые, предприятия) предпоч-
тительнее для прогнозирования показателей надежности?

10. Какие требования предъявляются к статистической оцен-
ке показателей надежности?

11. В чем суть интервальной оценки показателей надежности?
12. Какое содержание вкладывается в понятие «доверитель-

ная вероятность»?
13. С помощью какого рапределения случайной величины 

отклонения параметра от истинного значения находят довери-
тельный интервал, если случайный оцениваемый параметр опи-
сывается нормальным законом распределения?

14. С помощью какого рапределения случайной величины 
отклонения параметра от истинного значения находят довери-
тельный интервал, если случайный оцениваемый параметр опи-
сывается экспоненциальным законом распределения?



Заключение

Информационные системы применяются для решения широ-
кого спектра научных и производственных задач – от традици-
онных задач сбора, обработки, накопления и хранения информа-
ции, от решения задач искусственного интеллекта до управления 
ответственными объектами в реальном масштабе времени. Эти 
задачи имеют актуальное значение в жизни современного об-
щества. Отсюда высокий уровень требований, предъявляемых к 
надежности информационных систем. 

Прежде всего, необходимо выполнять предусмотренные фун-
кции в реальных условиях работы и технического обслужива-
ния. Эта способность обеспечивается совокупностью свойств, 
таких как безотказность, готовность, ремонтопригодность, дол-
говечность и сохраняемость или определенными сочетаниями 
этих свойств. В книге представлена система показателей без-
отказности, готовности и ремонтопригодности применитель-
но к информационным системам в трактовках как российских, 
так и зарубежных стандартов. Приведены также определения и 
формульные выражения комплексных показателей структурной 
надежности информационных систем, таких как коэффициенты 
оперативной готовности и, особенно, сохранения эффективнос-
ти. В целом следует подчеркнуть, что структурная надежность 
есть ни что иное, как классическая надежность, в рамках кото-
рой решались и в настоящее время решаются задачи обеспече-
ния надежного фундамента для функционирования систем. 

Математические методы построения и решения моделей на-
дежности информационных систем хорошо развиты. Для рас-
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четов структурной надежности сетей передачи данных широко 
применяются логико – вероятностные методы. Надежность вы-
числительных комплексов, как правило, моделируется с помо-
щью Марковских случайных процессов. Разработаны методы 
расчета, основанные на решении интегральных и интегро-диф-
ференциальных уравнений и др. 

В данной работе отдано предпочтение Марковским и полумар-
ковским моделям надежности. Это обусловлено рядом причин:

– информационные системы за редким исключением относят-
ся к классу восстанавливаемых систем, для которых накоплен 
большой опыт построения и решения Марковских моделей;

– многие потоки отказов в информационных системах описы-
ваются моделью Пуассона и, следовательно, экспоненциальным 
законом распределения отказов, что является необходимым ус-
ловием для применения непрерывных Марковских случайных 
процессов в решении задач надежности;

– у автора книги большой опыт применения Марковских и по-
лумарковских моделей надежности информационных систем. 

Именно последнее обстоятельство позволило автору разра-
ботать графовые Марковские и полумарковские методы расчета 
надежности сложных информационных систем (см. главу I.4), 
которые обеспечивают решение задачи надежности значитель-
но большей размерности по сравнению с ранее известными 
методами. Графовые полумарковские и, в частности, Марковс-
кие методы позволяют строго или с допустимой погрешностью 
строить и решать модели исследуемых и проектируемых объек-
тов информационных систем. Они предназначены для деталь-
ного анализа влияния составляющих факторов на надежность 
информационных систем и выбора наиболее приемлемого ва-
рианта построения объектов и систем в целом. Вместе с тем, 
чтобы без проблем пользоваться этими методами нужна опре-
деленная подготовка в области теории вероятности и случай-
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ных процессов. Для широкого круга практических работников 
в области информационных технологий, которые глубоко знают 
свою предметную область и свободно оперируют в ней, часто 
возникают трудности в применении этих и других известных 
математических методов углубленного анализа надежности 
систем. Поэтому для удобства практической работы широкого 
круга специалистов в теории надежности разработан ряд стан-
дартных методов, основные которые приведены в главе I.5. 
Стандартные методы позволяют ориентироваться в том, какой 
уровень надежности соответствует эксплуатируемой системе 
в текущем интервале наблюдения и позволяют прогнозировать 
тенденцию изменения надежности в зависимости от планиру-
емых мероприятий в течение жизненного цикла системы. Как 
правило, эти методы основываются на ряде допущений и на 
численных расчетах.

Численное решение задач расчета надежности систем не мо-
жет быть выполнено абсолютно точно. Одна из основных при-
чин – неточность исходных данных. Для информационных сис-
тем интенсивность отказов составных элементов и устройств 
существенно зависит от: 1) окружающих условий эксплуатации, 
2) от корректности и качества разработки и изготовления, 3) от 
функциональной плотности средств информационной техники. 
Ширина диапазона данных во многих случаях превышает зна-
чение 10:1. Нельзя также забывать о погрешности вычислений 
при расчетах надежности. Наличие в выходных результатах 
большого количества значащих цифр не должно создавать ил-
люзии относительно высокой точности вычислений. Как прак-
тические работники, так и исследователи, иногда забывают глав-
ное правило вычислений с приближенными числами: точность 
выходных результатов не может быть выше точности входных 
данных. Погрешность расчетов надежности также зависит и от 
точности прогнозирования. Кажущаяся точность прогнозиро-
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вания показателей надежности системы часто оказывается не 
совместимой с точностью определения интенсивности отказов. 
Отсюда можно сделать вывод, что при прогнозировании надеж-
ности систем достаточно применение простых моделей и упро-
щенных оценок. В любом случае более точные прогнозы могут 
вести как к заблуждению, так и к потере денег. 

Ранее нами отмечалось, что структурная надежность есть 
классическая надежность, в рамках которой решались и в 
настоящее время решаются задачи обеспечения надежного 
фундамента для функционирования систем. Развитие теории 
и практики структурной надежности отразилось в ряде меж-
дународных стандартов, в частности в [7], [12] и др. В этих 
и других нормативных документах сделан акцент на анализ и 
обеспечение надежности технических систем на всех этапах 
жизненного цикла на основе оценки рисков. Применительно 
к информационным системам предстоит решить задачи управ-
ления надежностью информационной техники на всех этапах 
жизненного цикла, задания технических требований на осно-
ве оценок риска; организации технического проектирования, 
внедрения, испытаний, технического обслуживания, модифи-
кации, организации эксплуатации и утилизации также на ос-
нове результатов оценки риска.
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